1. Uvod, historie

1.1 Historie vzniku TCP/IP, vztah k NCP a ARPANETu, vyvoj "vlady nad
Internetem”

Pocatek vzniku TCP/IP byl poloZen jiZ koncem 50. let, kdy americkd armadni grantova agentura
(ARPA) zacala financovat védu a vyzkum. Diky tomu v 60. letech vznikd koncepce paketového
pfenosu. Aby bylo mozné ovéfit jeho pouzitelnost, byla akademiky vytvotrena sit ARPANET (nazev
je podle agentury ARPA, ktera projekt financovala). Pozdéji byl ARPANET americkym
ministerstvem obrany pln¢ predan akademické sféfe k vyuzivani a dal§imu vyvoji. Pro tcely
testovani této sit¢ vznikl experimentalni protokol NCP (Network Control Program), ktery ale nebyl
vhodny pro rutinni pouZiti. Nebyl totiZ v souladu s vrstevnatym modelem (staral se o ¢innost vice
vrstev najednou). Jako jeho nahrada vznikal protokol TCP, ktery mél také pivodné zajiStovat
ginnost transportni i sitové vrstvy. Casem se ale rozdélila prace mezi protokoly TCP (transportni
vrstva) a IP (sitova vrstva). Dnes se jednd o celou sitovou architekturu ¢itajici pfes sto protokoli
jejiz soucasti je 1 predstava o vrstvach a jejich tkolech, problematika systému IP adres, jmenného
prostoru DNS, standardiza¢niho procesu...

V roce 1981 byly publikovany RFC 791 a 793, které definovaly TCP a IP. V roce 1983 pak byl NPC
plné€ nahrazen TCP/IP.

Pivodné byla tato technologie vyvinuta za penize americkych danovych poplatnikli a tim padem
jsou jeji specifikace vefejnym vlastnictvim. Dnesni vyvoj probihd za penize z komer¢ni sféry, ale
rozhodovani o dalSich postupech vlastni vyvoj probiha pod taktovkou Sir§i védecké vefejnosti.

1.2 Dokumenty RFC, STD, FYl a BCP

REC je oznaCeni dokumentd, které jsou obecnym ,,publikacnim mechanismem” pro publikovani
standardii, informac¢nich materiald, vysledkid experimenttl... Jsou oznaceny poradovym Ccislem a
nikdy se neméni. Pokud je potieba zménit RFC dokument, vyda se novy, ve kterém se oznaci, ze
nahrazuje ten pivodni (resp. méni nékteré informace). Tyto dokumenty jsou voln¢ dostupné a
Sititelné a jsou jich jiz tisice (pies 5 tisic v roce 2008).

STD je takovy soubor RFC dokumentt, ktery publikuje standard pro urc¢itou problematiku. To
znamena, ze jeden standard jedné technologie mtize byt slozen z vice RFC.

EYI (For Your Information) je také soubor RFC dokumentt zabyvajici se jednou problematikou, ale
ma informacni charakter (tedy RFC v tomto souboru jsou informacni).

BCP (Best Current Practices) je soubor RFC tykajicich se jednoho spolecného problému a
publikujicich navody a doporucené postupy pro feseni tohoto problému.

1.3 Standardy TCP/IP a standardizacni organy

Standardy definujici ¢asti sitové architektury TCP/IP se vydavaji jako RFC dokumenty. Ty jsou
shlukovéany do svazkili s oznacenim STD.

Standardizaci se ptivodn¢ zabyvala spole¢nost ICCB, ktera se pozd¢ji zménila na IAB. Ta méla pod
sebou nékolik pracovnich skupin zabyvajicich se konkrétnimi ukoly. Pozdéji se mnozina pracovnich
skupin rozd¢lila na dvé mnoziny. Jedna se znacila IETF a sdruzovala pracovni skupiny zabyvajici
se aktualnimi problémy (ty, které maji vyznam pro aktudlni praxi). Druha nesla oznaceni IRTF a v
jeji kompetenci byl vyzkum (budouci feSeni problémil). Casem se také nad IETF i IRTF ustalily



skupiny oznacované jako ,,dozor¢i rada” IETF a ,,dozor¢i rada” IRTF.

ZastieSeni nad veskerou aktivitou tykajici se Internetu prevzala od vlady USA spole¢nost ISOC
(Internet Society), kterd se tak postavila nad IAB. Dodnes tato organizace zastfeSuje také
standardizacni proces (formalné standardy ale vydava IAB). Piestoze vydavané standardy nejsou
zakonné (nejsou ,,de jure”, jsou ,,de facto”), jsou velmi disledné dodrzovéany. Standardy dnes nejsou
pfimo vyvijeny skupinou IETF, ale spiSe vznikaji ve firmach, které je pfedkladaji ke standardizaci a
IETF z nich vybird. Nic v8ak neni pfijato jako standard, dokud to neni alesponi dvakrat
implementovano, neproslo to testovacim provozem a neprobéhla o tom vetejna diskuse.

O standardizaci WEBu se stard W3C.

1.4 Role ISOC, ICANN a WSIS ve vyvoji Internetu a jeho standardt

ISOC je agentura zastit'ujici veskerou standardizac¢ni ¢innost tykajici se Internetu.

ICANN je organizace, ktera piebrala odpovédnost za distribuci IP adres, jmenny prostor DNS a
spravu ¢isel portlh po organizaci IANA. Ta sice pracovala pod ISOC, ale byla formalné¢ vedena
vladou USA. ICANN jesté koordinuje vazbu na ostatni standardiza¢ni organy a spravu a provoz
kofenovych name serverd.

WSIS je summit (prob¢hl zatim dvakrat), na kterém se snazi zemé tietiho svéta dosahnout toho, aby
kompetence ICANNu byly pfevedeny na né€jakou mezindrodni a nezavislou organizaci. Stale jsou v
této organizaci totiz siln¢ zastoupeny americké organy (organizaci sidli v USA a vétSina jejich ¢lent
jsou Americané).

1.5 Jak je reSena sprava TLD .cz? VCetné historického vyvoje ...

Zpo&atku byla v CR uplatiiovana restriktivni politika - byla zavedena velmi piisna pravidla pro
registraci domén. Nejprve byla spravcem VSCHT v Praze a pozdéji se jim stala firma CoNET.

Vyrazné zmény nastaly v roce 1997, kdy se sprdvcem domén stava sdruzeni CZ.NIC. Zavadi
liberalni politiku a pravidla pro zfizovani domén se vyrazné uvoliiuji. Zhruba dva roky vsak trvalo,
nez CZ.NIC pievzalo plnou spravu.

Do roku 2002 bylo mozné spekulovat s doménami. Zajemce pozadal o doménu a ta byla ziizena a
byla ,,zamluvend” dokud neubé&hla lhita, po kterou musel zdjemce za doménu zaplatit. Pokud
zaplatil, mél ji pro sebe registrovanou. Pokud nezaplatil, byla zruSena a nabizena k dalsi rezervaci.
ProtoZe tohoto postupu vyuzivali hlavné spekulanti, zménil se postup registraci. Nyni je doména
zfizena aZ po zaplaceni.

Koncem roku 2003 doslo k ,,decentralizaci” spravy domén. Pravomoc pfidélovat domény maji
registratofi, jejich ¢innost koordinuje pravé CZ.NIC.

V roce 2006 byla podepsana dohoda o spolupraci Ministerstva Informatiky CR a CZ.NIC, ve které
stat uznava sdruzeni CZ.NIC jako spravce TLD .cz a vymaha si jedno kieslo v fidicich organech
CZ.NIC.



2. Architektura TCP/IP

2.1 V ¢em se lisil pristup autort TCP/IP a ISO/OSI pfi vzniku obou
architektur?

Tviirci ISO/OSI se spoléhaji na vlastni sily a vSechno fesi sami (nebo pfevezmou cizi technologii a
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nabubfelé feSeni, které je povazovano za dokonalé, a pak se z n&j ukrajuje co neni potieba. Navic se
vSechno nejdiive standardizuje a pak se teprve zkoumad, jestli to vilbec funguje a jak moc je to
praktickeé.

Tvirci TCP/IP nespoléhaji jen na sebe, ale spiSe se vice snazi provazat vlastni feSeni s jiz dobie
fungujicim cizim feSenim. Nejprve jsou skromni a teprve postupné na jednoduché feSeni nabaluji
vylepSeni, kterd se osvédcila pii testovani praktickym pouzivanim.

2.2 Srovnejte zpusob feSeni otazky spolehlivosti v TCP/IP a ISO/OSI.

ISO/OSI se snazi o vytvofeni inteligentni sité, takze spolehlivost zajistuje sitova vrstva. Takze se
inteligence umist'uje do smérovacu, coz je ale drahé nepfili§ pruzné.

TCP/IP zastava nazor, ze inteligence méa byt mimo sit’ (v koncovych uzlech) a samotna sit’ ma
prosté co nejrychleji pfenést co je potteba bez ohledu na spolehlivost. Tu si mohou zajistit koncové
uzly, pokud ji chtéji.

2.3 Koncepce vrstvy sitového rozhrani v TCP/IP, srovnani s ISO/OSI.

ISO/OSI je omezeno tim, Ze definuje 1 linkovou a fyzickou vrstvu. NemtiZze tedy fungovat nad
¢imkoliv.

TCP/IP definuje jen vrstvy od sitové ,nahoru”, takZ’e mu nezaleZi na tom, jaka prenosova
technologie bude pouzita. Zajima se jen o to, jak propojit sitovou vrstvu s vrstvou sitového
rozhrani. Vyjimkou jsou protokoly SLIP a PPP, které zasahuji 1 do vrstvy sitového rozhrani a
definuji zptisob pienosu po dvoubodovych spojich.

2.4 Koncepce sitové vrstvy TCP/IP.

Koncepce sitové vrstvy vychazi z katenetového modelu ,,svéta”. Protoze internet je tvofen
vzajemné propojenymi sitémi, které mohou rizné fungovat, rozhodli se tviirci TCP/IP vytvofit
jednotnou ,,poklicku”, které bude skryvat specitika jednotlivych IP siti, a tim padem se jimi TCP/IP
nebude muset zabyvat. Tato poklicka je posazena prave na sitovou vrstvu a prochazi skrz ni pouze
udaj MTU (Maximmum Transfer Unit = maximalni velikost linkového ramce), diky cemuz je
zamezeno zbytecné fragmentaci pienaSenych dat.

V sitoveé vrstvé jsou zabudovany sitové adresy, mechanismy piekladajici mezi fyzickymi adresami
a virtudlnimi IP adresami, fragmenta¢ni mechanismy a protokoly podporujici fungovani sitové
vrstvy. Noveé do této vrstvy byly také pfidany mechanismy piekladu adres (NAT), koncept
privatnich IP adres, mechanismy dé€leni a sdruZzovani adres, bezpecnostni mechanismy a podpora
mobility.

Velmi Gzce se sitovou vrstvou souvisi protokoly podporujici smérovani, mechanismy piidélovani IP
adres a mechanismy ptekladu mezi symbolickymi doménovymi jmény a IP adresami.



2.5 Koncepce transportni vrstvy TCP/IP.

Transportni vrstva realizuje ,,end-to-end” komunikaci a nabizi k tomu dva pienosové protokoly.
Mimo toho zajist'uje také multiplex a demultiplex.

Protokol TCP (Transmission Control Protocol), ktery funguje spojované a spolehlivé. Vzhledem k
aplikacim, které ho vyuzivaji, se tvaii jako by pienasel proud biti (pifedava jim bity postupné), ale
sam ve skuteCnosti pfenasi bloky nazvané TCP segmenty. Pro zajisténi spolehlivosti pouziva
kontinualni potvrzovani a selektivni opakovani. Tento protokol se dokaze dobie ptfizplisobovat
riznym podminkdm pfenosu jako jsou pienosové zpozdéni a rozptyl zpozdéni. Jeho implementace
je velmi komplikovana (rozsahly a slozity kod)

Protokol UDP (User Datagram Protocol) je jednoduchou nadstavbou nad sitovym IP protokolem.
Funguje nespojované a nespolehlivé. Aplikace mu data predavaji po blocich a on je pak ,,bali” do
datagramd.

2.6 Koncepce aplikacni vrstvy TCP/IP, zp(sob feSeni prezentacnich a
relacnich sluzeb.

Aplikacni vrstva TCP/IP zahrnuje vSe co mély v ISO/OSI na starost vrstvy aplikacni, prezentacni a
relacni. Diivodem tohoto kroku bylo to, Ze ne vSechny aplikace potiebuji sluzby prezentacni a
relacni vrstvy. Jsou tu ale dva protokoly: RPC (Remote Procedure Call), ktery zajiStuje relacni
sluzby; XDR (eXternal Data Representation), ktery nabizi prezentacni sluzby. Sluzby protokola
RPC a XDR vyuzivé pro své fungovani protokol NFS. Navic tyto protokoly miize vyuZit i libovolna
aplikace (pouze pokud chce).
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2.7 Pozadavky multimedialnich aplikaci, mozné pfistupy ke QoS v TCP/IP.

Multimedialni aplikace potiebuji sva data dostdvat s malym a pravidelnym zpozdénim. Tedy by se
hodila podpora QoS. Jenze TCP/IP funguje principialné stylem ,best effort”. Reseni tohoto
problému jsou dvé: kvantitativni (miizeme zvySovat pienosovou a piepojovaci kapacitu a tim
zmensSit pravdépodobnost kraceni pozadavki) a kvalitativni (zavedeme podporu QoS).

K zavedeni QoS do TCP/IP mizeme pfistupovat tfemi zplsoby. Prioritizaci, kde pfifadime k
riznym druhtim pienost riiznou prioritu a budeme se k nim podle toho chovat, rezervaci, coz je
feSeni, pfi kterém rezervujeme pro potiebu konkrétniho ptenosu zdroje a ty pak vyuzivame, a nebo
,.hrubou silou” (prosté€ jen zvySime pienosovou kapacitu).

2.8 Reseni bezpeénosti a mobility v TCP/IP.

Architektura TCP/IP piivodné viibec nepocitala se zajiSténim bezpecnosti, protoze se v pristupu k
siti aplikovalo fyzické zabezpeceni (ostraha objektu apod.). PfenaSend data tedy nejsou chranéna
proti odposlechu ani proti ztrat¢ ¢i zmeéné. Pokud chce aplikace néjaké zabezpeCeni pienaSenych
dat, musi si jej zafidit. Vlastné to ale celé zapada do filosofie TCP/IP, protoZe se vzdy snazi nenutit
néco tém, co to nepotiebuji (aplikace nevyzadujici zabezpeéeni ho nemusi pouzivat). Casem vsak
byl vypracovan framework IPSEC pro zajiSténi bezpe€nosti na trovni sitové vrstvy. Umi Sifrovat
data (poskytuje divérnost) a zajistit, ze data nejsou pii pfenosu zmeénéna (integrita). Ma dva rezimy:
transport mode (zabezpeCovaci udaje jsou vlozeny piimo do IP datagramu) a tunnel mode (IP
datagram je vlozen do jiného zabezpeceného datagramu).

IP adresy nejsou mobilni (v dobé vyvoje na to nebyl pozadavek). To je problém, ktery bylo



postupem Casu tfeba vyfesit. Povedlo se to n¢kolika zplisoby. Prvni moZnosti je ptidéleni nové IP
adresy v nov¢ siti a druhou je vyuziti agentl a tunelti (agent zlistane na ptivodnim misté a skrz tunel
vSe pieposila tam, kde se uZivatel pravé nachézi).

IP Mobility Support funguje pomoci metody agentli. Neni to feSeni urcené pro Castou mobilitu, ale
na druhou stranu mobilni zafizeni nemusi tuto metodu podporovat (nijak ji nevnima).

2.9 Co prinas8i a resi IPv6?

Protoze IPv4 ma 32-bitovy adresni prostor, hrozilo jeho vycerpani. Proto byl vyvinut IPv6, ktery ma
128-bitovy adresni prostor (pouhé rozsifeni adres v IPv4 nebylo mozn¢). Tento zptsob adresovani
se povazuje za dostateCny do vzdalené budoucnosti (dnes by mohl kazdy Zijici ¢lovék na planeté

dostat 4 miliardy adres...). Navic s sebou IPv6 piindsi technologickd vylepseni v podobé podpory
hierarchického smérovani, bezpecnosti a QoS.



3. IP adresy

3.1 Jaka je koncepce IP adres? (navaznost na linkové adresy, slozky IP
adresy, zpusob pridélovani IP adres hostitelskym pocéitacim a smérovacim)
Zékladni ptedstava o IP adresach byla, Ze budou abstraktni (tedy nebudou mit zddnou souvislost s
linkovymi adresami), budou mit 32 bitd a budou vsude stejné, bez ohledu na typ linkové adresy.
Tyto adresy vyhovuji také predstavé katenetového modelu (sveétova sit’ je sloZzena z dil¢ich siti a ty z
jednotlivych uzl). Smérovaci algoritmy se rozhoduji na zakladé piislusnosti uzlu k siti, ne na
zéklad¢ celé adresy. Disledkem toho je zmenSeni objemu smérovacich tabulek a snadnéjsi
rozhodovéni.

Fyzicky jsou adresy celistve, ale logicky je rozdélujeme na dvé Casti - sitovou adresu a adresu uzlu
v ramci sité. Hranice mezi témito sloZkami tvoii bitova pozice. Ta byla v minulosti pevné dana ve
ttech moznych pozicich, ale dnes mize byt pln¢ ,,pohybliva”.

Uzly v jedné siti musi mit stejnou sitovou adresu a uzly z riznych siti tuto adresu musi mit
odliSnou. Adresy se tedy ptid€luji po blocich se stejnou sitovou casti a pokud v pfidéleném bloku
néjaké adresy zbudou, nelze je vratit (pro pouZiti v jiné siti).

3.2 Déleni IP adres do tfid A aZ E a dusledky na rychlost cerpani
adresoveého prostoru

Protoze bylo potieba zvolit pomér velikosti slozek IP adres tak, aby nedo$lo k jejich rychlému
vycerpani (mala sitova cast, velka relativni) nebo k vyraznéjSimu omezeni velikosti dil¢ich siti
(velkd sitova cast, mald relativni), pfisli tvirci TCP/IP s napadem vytvofit nekolik tfid adres.
RozliSujeme je podle pocatecni sekvence biti. IP adresy se pro piehlednost symbolicky zapisuji
jako 4 ¢isla (kazdé je jeden byte) zapsand v desitkové soustavé oddélena teckou (napt. 192.168.0.2).

Tiida A je urCena primarn¢ pro velmi velké sité, protoze vyhrazuje 24 biti pro relativni Cast.
Takovych siti vSak nemtize byt mnoho, protoze sitova ¢ast ma jen 8 bitl. D4 se poznat tak, ze
zacina bitem 0.

Ttida B je urcena pro sttedné velké sité, protoze méa pomér rozdéleni 16:16. Zacina bity 1, 0.

Tiida C ma pomér rozd€leni 24:8, takze je urCena pro malé sit¢ (ale mtize jich byt celkem hodn¢).
Tato tfida za¢ind bity 1, 1, 0.

Tiida D je urCena pro multicasting (skupinovy pfenos) a patii do ni adresy od 224.0.0.0 az do
239.255.255.255.

Tiida E je vyhrazena pro budouci pouziti a obsahuje adresy od 240.0.0.0 do 255.255.255.255.
Adresy z této tiidy nebyly nikdy vyuzity pro rozsiteni.

Adresy tiid D a E nejsou logicky d€leny na dvé slozky a Ize je ptidélovat jednotlivé.

3.3 IP adresy se specialnim vyznamem (broadcast, sit’ jako celek, loopback,
multicast adresy)

Mezi IP adresami existuji 1 adresy se specialnim vyznamem. V nésledujicim textu znacka '|' slouzi
jako odd¢€lovac logickych ¢asti adresy a '[', resp. ']', znac¢i zacatek, resp. konec adresy.

[0]0] adresuje ,,sebe sama” (odkaz na tento pocitac).



[0]x] je adresa pocitace na této siti, ktery ma relativni adresu x.

[x] 0] oznacuje celou sit’ s adresou x.

[x]1..1] definuje fizeny broadcast tykajici se jen sité s adresou x.
[1..1]1..1] jeadresapro omezeny broadcast pro dannou sit’.
[127].x.x.x] je adresa pro loopback (rozhrani, ktera ,,nejdou ven”).

Multicast adresy jsou adresy ttidy D, tedy adresy od 224.0.0.0 az do 239.255.255.255, které nejsou
logicky rozdéleny.

3.4 Zpusob distribuce IP adres (pfidélovatelé ...) a jeho vyvoj v ase

Nejprve IP adresy pfidelovalo stfedisko SRI NIC (pozdé€ji prejmenované na IANA) centralng,
protoze zadna adresa nesmi byt pfidélena dvakrat. Kvili rostoucimu zdjmu se to ale stalo
organiza¢né netnosné a tak byli vytvofeni tfi regiondlni ,,pfidélovatelé¢” s ozna¢enim RIR (Regional
Internet Registry). Byly jimi organizace RIPE (mé¢la v kompetenci Evropu), APNIC (méla na
starosti Asii a Pacifik) a ARIN (obstaravala USA). Tito ptidélovatelé byli fizeni organizaci IANA,
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enormnimu plytvani adresami a zacalo hrozit vyCerpani adresového prostoru.

3.5 Principiadlni moZnosti feSeni ubytku IP adres (véetné IPv6/IPNG)

Po zjisténi, Ze IP adresy rapidné ubyvaji, se objevilo n€kolik zptsobu jak to fesit. V zasad¢ se tyto
zpusoby déli také podle ¢asového horizontu jejich tcinku.

Okamzité feSeni pfislo v podobé¢ zmény piid€lovani IP adres a subnettingu. Pridélovani adres se
zménilo v tom, Ze se zacaly pridélovat nasobky nejvétsich nizsich kvant (misto jednoho B dostane
sit 4-8 C). To se ale neblaze projevuje na velikosti smérovacich tabulek. Subnetting vyuziva
oddélenost nékterych siti od svéta s pouze jednim ptistupovym bodem. V adrese se z pohledu cilové
sit€¢ posune bitova hranice a pro dekddovani adresy se pouZije maska. UmozZiluje to pouzit jednu
sitovou adresu pro vice siti.

Docasné feSeni jsou CIDR (Classless InterDomain Routing - umoziuje ptfidélovat IP adresy po
libovolnych kvantech a ne jen po mocninach 2) a zavedeni privatnich IP adres. Privatni IP adresy
jsou vlastné adresy v privatnich sitich, které se nedostanou do zbytku svéta, a pokud ano, tak
prochazeji ptes firewall nebo jsou prekladany. Toto umoziuje pouzivat jednu IP adresu pro vice
strojui zaroven.

Definitivnim feSenim je vytvoteni IPv6 nékdy oznacovaného jako IPNG (IP - the Next Generation),
coz je ale ve skutecnosti souhrnné oznaceni pro vSechny navrhy nové verze IP. Novy protokol IPv6
pouziva 128-bitové adresy. (Hodné¢ adres...)

3.6 Princip subnettingu a jeho vyuZiti

Tento postup vyuziva toho, Ze Internet je vytvofen propojenim dil¢ich siti. Ty také nekdy byvaji
tvofeny propojenim mensich siti. Pokud tedy jedna vétsi sit’” je sloZena z menSich, které maji jeden
spolecny piistupovy bod (smérovac), mizeme pouzit subnetting. Zbytek svéta se bude chovat, jako
by za smérovacem byla jen jedna sit’ a tak ji miZe byt pfidélena jedna sitova adresa. Ve skute¢nosti
je tam ale vice siti, které rozliSuje jen ten pfistupovy smérovac. Aby dokazal rozliSit adresy, posune
si bitovou hranici v adrese (pomoci masky) a mize tak k adresovani pouzit i nékolik biti, které byly
puvodné urceny jako relativni ¢ast adresy. Je to idealni postup pro sité se stromovitou strukturou.



3.7 Privatni IP adresy a zpusob jejich vyuZiti

Pokud uzel komunikuje se zbytkem svéta nepiimo (pfes privatni sit’, kterd je ke zbytku svéta
pfipojena branou ¢i firewallem), neni potfeba aby mél vzhledem ke zbytku svéta origindlni IP
adresu. Takze by se adresy mohly v ramci riznych privatnich siti opakovat. Musi vSak byt
jednoznac¢né v ramci jedné privatni sité. Pro pouzivani jiz obsazenych adres se doporucuje vyuzivat
k tomu urcené adresy, podle kterych smérovace poznaji, Ze se jedna o privatni adresy (obecné se
tyto adresy nebudou S§ifit do svéta, ale pii Spatné konfiguraci piistupového smérovace by mohly).
Piedejde se tak vaznéj$im nésledkim.

3.8 Mechanismus NAT a jeho fungovani (véetné NAT/PAT)

Mechanismus NAT (Network Adress Translation) slouzi k ptfekladu mezi privatnimi a vefejnymi
adresami. Pieklad probiha za chodu je vyuzivan na rozhrani mezi privatni siti a Internetem. Privatni
adresy uzll, které komunikuji s Internetem, se piekladaji na vetejné. Uzly, které s Internetem
komunikovat nepotiebuji, nemusi mit také ptidélenou vefejnou adresu a staci jim tedy fungovani s
privatni adresou. To Setii vefejné IP adresy.

Mutzeme mit staticky NAT, kde jsou pevné dany vztahy mezi vnéj§imi a privatnimi adresami,
dynamicky NAT, kde jsou vztahy urovany dynamicky dle potieby. Tyto varianty se pouZzivaji,
pokud je pomér vnitinich a vnéjsich adres 1:1.

Pokud je pomér vnéjSich a vnitinich 1:N, tak se vyuzivd NAT/PAT (Port Adress Translation), ktery
mapuje vSechny vnitini adresy na jednu vné&jsi a rozliSuje je podle cisel porti. Vyhodou tohoto
postupu je, Ze dokdze vyuzit jednu vné&jsi adresu pro relativné hodné uzla.

Problémem NAT je, ze nelze navazovat spojeni smérem dovniti do privatni sité. Navic je tu
nebezpeci, Ze pro n&které sluzby a aplikace nebude NAT fungovat viibec (napi. pro IPSEC) protoZe
mohou uchovéavat adresy i jinde nez v hlavicce. Tomu se snazi zabranit ,,inteligentni NAT”, ktery
podle protokolit méni i adresy v téle IP pakett.

3.9 Mechanismus CIDR a jeho pfinosy

Jednim z feSeni problému ubytku IP adres byl také mechanismus CIDR (Classless InterDomain
Routing), o kterém se da fici, ze ,nahradil” pivodni systém tifid IP adres. Zaroven tento
mechanismus fesi 1 problém naristu smérovacich tabulek.

Princip této techniky vlastné spociva v postupu zvaném ,,supernetting” (je to vlastné inverzni
postup k subnettingu). Vyuzivd posouvani bitové hranice v IP adrese smérem k vysSSim bitim
(odkrajuje sitovou ¢ast). Pracuje na principu agregace sousednich sitovych IP adres (slucuje adresy
se stejnym prefixem). Tim se mu dafi 1 zmensSit narist smérovacich tabulek, protoze difive musela
kazda sitova adresa mit zdznam v tabulce, ted’ se zaznamy mohou sluc¢ovat pravé podle prefixu. O
detailni smérovaci informace (to co je za prefixem) se musi starat jen lokalni smérovace.

Disledky pouziti tohoto mechanismu byly Setfeni IP adresami (mohou se pfidélovat po mensSich
blocich), redukce objemu smérovacich tabulek a v neposledni fad¢ také zména zpiisobu ptidélovani
IP adres. Nové musi adresy pfidélovat provideii (ISP), ktefi se registruji u regionalnich
ptidélovatelt.

3.10 IP adresy v IPv6, srovnani s IPv4

Asi nejvetsi zména mezi IPv6 a IPv4 je ve velikosti adresy (128 bitii vs. 32 bitl). Zaroven IPv6
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hierarchické ¢lenéni adresového prostoru, lepsi podpora (jiz povinného) multicastu, ktery nahrazuje
broadcast z IPv4, a zavedeni anycastu (pfifazeni jedné adresy n¢kolika uzlim; ozve se ten co je
nejbliz), moznost autokonfigurace a ptecislovani.

Dulezita je také zpétnd kompatibilita s IPv4. Zatizeni IPv6 miiZze komunikovat s IPv4 siti, ale
naopak to nefunguje. K eliminaci tohoto efektu se vyuZivaji riizné techniky, jako mozZnost, Ze
zafizeni podporuje oba protokoly soucasné (nazyvame dual-stack), schopnost dual-stack smérovactu
prekladat mezi obéma verzemi nebo princip tunelovani (IPv6 paket se vlozi do IPv4 paketu).

3.11 Vyhrazené adresy v IPv6, symbolicky zapis IPv4 a IPv6 adres.

Symbolicky zapis IPv6 adresy se odliSuje od zapisu IPv4. Nové se IPv6 adresy zapisuji v
hexadecimalni soustavé a odd¢€luji se od sebe Ctverice Cisel (slova) znakem ":'. Takze takova adresa
muze byt tieba '805B:2D9D:DC28:0000:0000:FC57:D4C8:1FFF'. Jsou i rizné varianty zapisu -
nulova slova se zkrati jen na ":0:"; nulova slova se zcela vynechaji a nahradi "::'; posledni bity se
zapisi ve tvaru IPv4 (trojice deciméalnich ¢isel oddé€lenych znakem '.").

Stejné jako u IPv4 jsou i u IPv6 vyhrazené adresy pro specialni ucely.

Jako multicast adresy se pouZzivaji adresy zacinajici na 'FF'.

Adresy zacinajici na 'FE' jsou vyhrazeny jako adresy privatni. Ty mizeme dale rozlisit na adresy
»site-local”, které se prendsSeji jen v ramci sit¢ zakaznika, a ,link-local”, které se pouzivaji jen v
ramci daného spoje (segmentu).

Pro loopback je vyhrazena adresa '::1' (resp. '0:0:0:0:0:0:0:1").

Specialni adresou je také "::' (tedy '0:0:0:0:0:0:0:0"), kterou pouziva uzel, ktery se teprve dotazuje na
to, jakd mu bude pfidélena adresa.

Nakonec tu mame jeSté¢ vnotfené IPv4 adresy, které se do formatu IPv6 pouze rozsifi pomoci
vedoucich nul (napft. '::196.92.0.1").



4. Systém DNS

4.1 Soubor hosts a pouZiti symbolickych doménovych jmen pfed DNS,
plochy prostor domeénovych jmen

Diive (v ARPANETu) se k lepsi orientaci v adresach pouzivala symbolickd doménova jména, ktera
byla vedena v centrdlni evidenci. Tuto evidenci na pozadani distribuovala centralni autorita jako
soubor hosts. Evidence pfedstavovala plochy prostor doménovych jmen, coz je prosté seznam jmen
pfifazenych k adresdm bez jakékoliv znadmky hierarchie. Jména jsou tedy jednorozmérna a ptidéluji
se z pfedem urcené mnoZiny koncovym uzllim.

4.2 Vymezeni pojmu "doména”, Top Level domeény, princip delegace
pravomoci, pojem zony

Hierarchicky jmenny prostor odrazi pfedstavu stromovitého zapojeni siti. Tedy jeden jmenny
prostor ma pod sebou dalsi jmenné prostory a ty zase dalsi, dokud se nedostaneme ke konkrétnimu
uzlu. Dil¢im jmennym prostorim se fikd domény. Pokud vytvafime doménova jména v takovémto
jmenném prostoru, vznikd vicerozmérné pojmenovani domén a uzli.

TLD (Top Level Domain) je doména nejvyssi trovné hierarchického Clenéni. Jsou to domény s
pfedepsanym charakterem, napt. ccTLD (country code TLD) je doména pfisluSici statnim Gtvarim
(.cz, .sk, .us) nebo gTLD (generic TLD) jsou domény vyjadiujici charakter subjektu (.edu, .com,
.gov, .aero).

Princip delegace pravomoci je zalozen na tom, Ze kazda doména miize automaticky vytvoiit www
doménu a, ze v jedné doméné nesmi byt jedno jméno pouzito dvakrat.
Zonou se oznacuje cast hierarchie, kde ma pravo provadét zmény jedna autorita. Typicky se jedna o

cely podstrom. Napf. autorita nad doménou cuni.cz je zaroven autoritou nad mff.cuni.cz, takze
cuni.cz a mff.cuni.cz spadaji do jedné zony. Autorita se vSak mtize vzdat dcefinné domény.

4.3 Syntaxe doménovych jmen, piné kvalifikovana doménova jména,
zpusob zaclenéni prostoru IDN do jmenného prostoru DNS

Syntaxe doménovych jmen je takova, Ze kazdy ,,label” (jméno domény ¢i uzlu) smi mit nejvyse 63
znakid. V labelech se smi pouZivat jen pismena bez diakritiky, ¢islice a pomlcky (ne na krajich).
Také se zde nerozliSuji velkd a mald pismena. Celé doménové jméno pak musi mit nejvySe 255
znak.

PIné kvalifikovand doménové jména jsou takova jména, ktera jsou vyjadienim celé cesty od TLD az
do pozadované domény ¢i koncového wuzlu (napf. peterka@ksi.ms.mff.cuni.cz). Ne plné
kvalifikovana jména (napft. peterka@ksi) mohou byt doplnéna, ale jen v ramci aktualni domény
(ms.mff.cuni.cz). Vysledek takovéto operace ale neni zarucen.

Prostor IDN (podpora narodnich abeced) bude fungovat jako nadstavba DNS, tedy se nijak systém
DNS nezméni. O pieklad se staraji klientské aplikace.



4.4 Vztah name servert a domén, primarni a sekundarni name servery,
korenové name servery

Name server je server, ktery prislusi ur¢ité doméné (kazdd doména musi mit name server). Stara se
o ptevod doménovych jmen na IP adresy. Jeden stroj (pocitac) miize byt name serverem pro vice
domén soucasné (typicky se pro jednu zoénu vyhradi jeden name server).

Kofenovy name server (root) zna IP adresy name serverti vSech TLD (Top Level Domain).

Primarni name server musi mit kazda doména. Jedna se o hlavni (master) name server, ktery ma
data pro pteklad (zone file) pfimo na svém mistnim disku.

Sekundarni name server je doporuceno mit alesponi jeden. Musi byt umistén v jiné siti (nejcastéji v
nadfazené). Funguje jako zalozni name server. Potfebna data (zone file) si nechava zasilat pomoci
zone transferu, kdyz usoudi, Ze je to potieba.

4.5 Princip prekladu symbolického doménoveého jména na IP adresu

Tazatel se nejprve zepta kofenového name serveru na adresu TLD name serveru (napf. c¢z). Toho se
zepta na plnou adresu (napt. ksi.ms.mff.cuni.cz). Pfijde odpovéd’ ,nevim, ale zkus to u mého
dcefiného name serveru cuni, ktery ma adresu ...”. Tazatel se dotaZe name serveru cuni.cz atd.
Vsechno kon¢i ve chvili, kdy pfijde odpovéd’ od name serveru ms.mff.cuni.cz ,,jo, toho znam, to je
muj koncovy uzel s adresou ...”. Nyni se tazatel ptimo pfipoji k uzlu pomoci ziskané adresy.

4.6 Architektura systemu DNS (servery a resolvery, optimalizace fungovani,
autoritativni a neautoritativni odpovéd|)

Systém DNS ma architekturu typu klient/server. Name server je tu v roli serveru (odpovidad na
dotazy) a resolver plni ulohu klienta (poklada dotazy serveru).

Co se tykd optimalizace fungovani DNS, je nejvetsSim piinosem cache-ovani (servery si ukladaji
odpovédi name servertt do svych cache paméti). Dalsi moznosti optimalizace je replikace servert.
Name server musi mit primarni server a mél by mit alespoii jeden sekundarni. Casto se replikuje
primarni server kvuli rozloZeni zatéze (kofenové name servery maji replikovany jen primarni
server). Treti moznosti optimalizace je forwarding name server (rekurzivni dotazy nefesi, jen je
posila dal).

Autoritativni odpovéd’ je takova, ktera pochazi od primarniho ¢i sekundérniho serveru pozadované
domény.

Neautoritativni odpovéd’ je takova, kterd pochéazi z cache paméti. Takovou odpovéd’ muze tazatel
zahodit a vyzadat si autoritativni, pokud ji potiebuje. Existuji dokonce ,,caching only” name
servery, které maji za ukol pouze cache-ovat.

4.7 Resource Records v ramci DNS, jejich typy

Resource Record je ndzev zdznamu databdze DNS. Nazyva se téZ véta. Zaznam obsahuje nazev
polozky, typ, tfidu (Internet), TTL (doba, po kterou smi byt zdznam cache-ovan), velikost dat, data.

Jejich typy jsou: SOA (popis zény), A (IP adresa uzlu), NS (doménové jméno name serveru
autoritativniho pro danou doménu), CNAME (kanonické synonymum k NAME), HINFO (popis
HW a SW), MX (kam ma byt dorucovana el. posta), AAA (IPv6 adresa)...



4.8 Protokol DNS, format zpravy

Protoze DNS funguje na principu klient/server, byl vytvoten protokol DNS, ktery definuje pravé
komunikaci mezi klientem a serverem. Pro transport DNS paketii se nejcastéji pouziva UDP.

Format zpravy (paketu DNS QUERY) je stejny jak pro dotaz, tak pro odpoveéd’. Zprava se sklada z
¢asti HEADER, QUESTION, ANSWER, AUTHORITY, ADDITIONAL.

4.9 Domeény a diakritika, system IDN

Pro pouzivani diakritiky ve jménech domén se vyuziva systému IDN, ktery byl vytvofen jako
nadstavba pro DNS. Dovoluje pouzit podmnoZinu znakii UNICODE 3.2 a o pfevod mezi timto
kédovanim a kédovanim ASCII se staraji klientské aplikace. Adresa ptelozena na ASCII ma pak
prefix 'xn--', coz je tzv. punnycode (napi. adresa kuil.cz by byla pieloZzena na xn--k-qla0j.cz).
Problém je, ze pokud uzivatel nema moznost zadavat specialni narodni znaky, musi zadavat piimo
ptelozenou adresu (xn--k-qla0j.cz).

4.10 Princip alternativnich DNS stromu, pfednosti a nevyhody

Alternativni DNS stromy vznikaji vytvofenim alternativniho root DNS serveru. Pod novym
serverem si provozovatel mize zalozit vlastni TLD a stavét cely strom domén. Jen je potfeba n&jak
zajistit, aby se DNS servery uZivatell ptaly tohoto alternativniho serveru.

4.11 Princip dynamického DNS

Dynamické DNS je typicky placena sluzba, pii které se DNS server aktualizuje podle potteby, tedy
tehdy, kdyz dojde ke zméné IP adresy néjakého uzlu. Na ném bézi ,,DNS klient”, ktery podle
potteby informuje pravé dynamicky DNS server o zméné. Statické DNS totiZ nejsou pfipraveny na
Cast¢j$i zmeny IP adres, ke kterym dochézi celkem Casto (napt. u ADSL).

4.12 Princip prekladu IP adresy na doménové jméno, reverzni domény

Drzitel IP adresy ma ve spravé ,,reverzni doménu”. Tou je subdoména domény 'in-addr.arpa’. K ni
se pfida pravé dand IP adresa v opacném potadi a vznikne ndm reverzni doména. Napf. pro adresu
192.10.7.250 je reverzni doména 7.10.192.in-addr.arpa (250.7.10.192.in-addr.arpa je pak jméno
uzlu).

4.13 Koncept ENUM, jeho princip a moznosti vyuZiti

Koncept ENUM je vysledkem snahy o provazani DNS a telefonnich ¢isel. Pochazi ze svéta spoju a
jeho cilem je umoznit, aby se k telefonnim c¢islim daly pfifadit i n&jaké dal§i informace (o
piresmérovani hovoru, o typu koncového zafizeni), aby se napt. daly posilat e-maily na telefonni
¢isla nebo aby se telefonni ¢isla dala pouzivat misto WWW adres (pro WAP).



5. Protokol IP et al.

5.1 Charakteristika a viastnosti protokolu IP

Protokol IP je jedinym ptenosovym protokolem TCP/IP na sitové vrstvé a jako takovy je
univerzalni. K pfenosu pouziva virtualni pakety, kterym se fikéa IP datagramy. Funguje nespolehlivé
a nespojované. Dnes pouzivana verze ma ¢islo 4, ale postupn¢ se piechéazi na verzi 6. Diky tomu, ze
je univerzalni, tak nabizi jednotné pfenosové sluzby bez ohledu na to, nad ¢im pravé pracuje
(zakryva odlisnosti pienosovych technik). Je zaméfen na jednoduchost, efektivitu a rychlost.
Ptenési pakety s proménnou velikosti, kterou urcuje odesilatel (to mlze zptsobit fragmentaci).

5.2 Format IP datagramu, vyznam poloZek v hlavi¢ce

IP datagram mé povolenou velikost od 576 B do 64 KB. Hlavicka miva typicky 20 byt a jeji
povinné polozky jsou:
*  VERSION = verze IP protokolu
* LENGTH = velikost hlavi¢ky v ndsobcich 32 bit
* TYPE OF SERVICE = dnes ignorovano, ptivodné¢ vyjadfovalo pozadavky na QoS
* TOTAL LENGTH = celkova délka datagramu v bytech vcetné hlavicky
* IDENTIFICATION = pii fragmentaci maji dva fragmenty jednoho datagramu stejnou tuto
hodnotu
*  FLAGS = vyuziva se pti fragmentaci a urcuje jestli existuji dalsi fragmenty atd.
*  FRAGMENTATION OFFSET = offset fragmentu od zacatku celku
* TTL = time to live, tedy ¢ita¢ priachodl pres smérovace (slouzi k detekci cykli)
*  PROTOCOL = udava, ke kterému protokolu patii uzitecny naklad
» HEADER CHECKSUM = kontrolni soucet hlavicky, ktery se kvuli ttl musi ptepocitavat pii
kazdém prichodu smérovacem
* INTERNET SOURCE ADRESS = IP adresa odesilatele
* INTERNET DESTINATION ADRESS = IP adresa piijemce

Nepovinné polozky hlavicky jsou:
* OPTION FIELD = umoziuje rozsifit hlavicku o dalsi funkce
* PADDING = funguje jako vycpavka - doplnéni hlavicky na nasobek 4 bytt

5.3 Zpusob feSeni fragmentace v IPv4

O fragmentaci se starda smerovac, ktery, kdyz zjisti, ze MTU sité, do které ma IP datagram ptedat, je
mensi nez velikost tohoto datagramu, rozdé€li jeho naklad (uzite¢ni data) na potfebné Casti (podle
MTU) a ke kazdé piida hlavicku, kterd v mnohych polozkach kopii hlavicky ptivodniho datagramu.
Polozku IDENTIFICATION vyplni u vSech fragmentt identifikdtorem piivodniho datagramu, aby v
cili mohly byt fragmenty k sobé¢ ptifazeny. Kazdému fragmentu (vyjma posledniho) nastavi ptiznak
MORE FRAGMENTS v polozce FLAGS. A nastavi FRAGMENTATION OFFSET podle toho jak
je zacatek dat toho kterého fragmentu vzdalen od zacatku dat piivodniho datagramu.

O zpétné sestavovani fragmentil se stard az koncovy pfijemce. Pokud néjaky fragment nedorazi,
jsou zahozeny vSechny. Pokud je to v né¢jakém dalSim smérovaci potieba, fragmentuji se zase piili§
velké fragmenty. Minimalni velikost IP datagramu (576 B) by nikdy neméla byt fragmentovéna.
Pokud datagram ma nastaven ptiznak DON'T FRAGMENT, misto fragmentace se zahodi.



5.4 Koncepce protokolu ICMP, jeho vztah k IP a zafazeni do vrstev

Protokol ICMP (Internet Control Message Protocol) je urCen pro potieby informovani o
nestandardnich situacich (kdy musel byt doruc¢ovany paket zahozen). Jedinou vyjimkou je situace,
kdy byl chybny kontrolni soucet hlavicky, pak totiz nelze véfit Gdaji o odesilateli. Protokol ICMP je
soucasti protokolu IP, tedy musi byt implementovan vSude tam, kde je 1 IP, a je s nim vz4jemné
provazan.

Problém je s pienosem ICMP zprav. Jedna varianta je takova, ze budeme tyto zpravy balit do IP
pakett, aby prosly vSude tam, kde pravé IP pakety. Tady ale nastava problém v tom, Ze by byly tyto
zpravy k dispozici az transportni vrstvé a ne sitové, ktera je potfebuje (nejcastéji ICMP zpravy
generuji smérovace a nékdy mohou byt i pfijemci). Pak je moznost vyuziti druhé varianty a sice
takové, kdy se budou ICMP zpravy vkladat piimo do linkovych ramct a tedy je bude prenaSet
sitova vrstva (paralelné¢ k IP paketim). Jenze tady nastava ten problém, ze ICMP neni tak
univerzalni jako IP a tak by nemuselo fungovat vSude tam, kde IP. K vyfeseni tohoto dilematu bylo
pfistoupeno na kompromis. ICMP zpravy se bali do IP paketii, ale jsou brany jako soucast sitové
vrstvy (tedy dochazi k malému poruseni vrstevnatého modelu).

5.5 Zpusob vyuZiti protokolu ICMP v utilitach traceroute a ping

Utilita traceroute funguje ke zjiSténi trasy cesty k né&jakému koncovému uzlu. Funguje tak, zZe
odesilatel (uzel, ktery testuje cestu) odeSle cilovému uzlu datagram a TTL nastavi na 1. Prvni
ptijemce na cest¢ dekrementuje TTL. Hodnota TTL se dostane na 0 a tak musi datagram zahodit a
poslat o tom ICMP zpravu odesilateli. Ten si miiZe poznamenat prvni bod trasy. Pak posle datagram
s TTL nastavenym na 2... V poslednim kroku odesilatel odesle UDP datagram na neexistujici port
piijemce.

Utilita ping slouzi ke jisténi dostupnosti vzdaleného stroje. Funguje tak, Zze odesle nékolik IP paketi
(velikost se ur¢i podle MTU) pfimo poZadovanému stroji. Ten odpovi zpravou o pfijeti, ve které je
¢as, ktery byl potieba k doruceni zpravy a TTL. Diky tomu zjistime, kolik krokd muselo
probéhnout, nez se paket dostal k cili a jak dlouho mu to trvalo. Vyuziva se nejCastéji pfi
diagnostice sité.

5.6 Preklad IP adres na linkové adresy - moznée pristupy, protokol ARP a
format jeho zpravy

Protoze IP adresy jsou z definice virtualni a nijak neodrazeji linkové adresy, musi existovat
pfevodni mechanismus, ktery bude zajist'ovat ziskavani linkové adresy z IP adresy a opacné.

Jednou z moZnosti tohoto pfevodu je tabulkovy ptevod. Prosté, kdo potfebuje preloZit adresu,
podiva se do tabulky na jeji zdznam a vi. Problém je vSak pii updatech tabulky kdyZ nastanou
zmény (nastavaji relativné casto).

Druhou moznosti je pfimy vypocet. To znamend, ze zafizeni bude mit funkci, kterd dokdze
n¢jakymi operacemi z IP adresy ,,vypocitat” adresu hardwarovou a opa¢né. Bohuzel Ize toto feSeni
pouzit jen tam, kde 1ze nastavit hardwarovou adresu.

Posledni moznosti je feSit problém pomoci dotazii a odpovédi. Uzel, ktery chce provést prevod
posle dotaz tomu, kdo to umi, a odpovédi je vysledek pfevodu. Toto feSeni ma dvé moznosti. Bud’
se to bude délat centralizovan¢ (pies pievodni server) a nebo distribuované (na dotaz odpovi drzitel
adresy).

V praxi se nejvice uchytilo distribuované feSeni varianty dotazi a odpovédi. Pro ucel pouziti tohoto
postupu byl vytvofen protokol ARP (Adress Resolution Protocol), ktery definuje pravé format
dotazu a odpovédi. Pro opacny pievod je definovan protkol RARP.



Pievod funguje tak, Ze je dotaz vloZen piimo do ethernetového ramce a broadcastem rozeslan vSem
uzlim. Ktery uzel se poznd v pozadované adrese, odeSle odpovéd’ s linkovou adresou. Uzly si
ziskané adresy cachuji (jak odesilatel, tak pfijemce) a kazdy uzel, pies ktery jde odpoved’ si také
vyextrahuje adresy komunikujicich uzla a cachuje je.

ARP zprava ma tfi ¢asti: hlavicku (HW ADDRESS TYPE = 1 pokud jde o Ethernet; PROTOCOL
ADDRESS TYPE = 0x800 pokud jde o IP; HADDR LEN = délka HW adresy; PADDR LEN =
délka protokolové adresy; OPERATION = 1 pro dotaz, 2 pro odpovéd’), cast pro odesilatele
(SENDER HW ADDRESS, SENDER PROTOCOL ADDRESS), ¢ast pro ptijemce (TARGET HW
ADDRESS, TARGET PROTOCOL ADDRESS). Pii dotazu je odesilatelem tazatel a pti odpovéedi
je odesilatelem odpovidajici.

5.7 Princip IP multicastu, protokol IGMP

Pokud odesilame paket pomoci IP multicastu, znamena to, Ze odesilame paket celé skupiné uzli
(ptijemct) soucasné. Tito piijemci mohou byt kdekoliv v dosahu IP protokolu. Multicast se odesila
skupiné pfijemci, kterd mize byt bud’ permanentni nebo doCasné. Funguje tak, ze mistni uzly (ve
stejné siti jako je odesilatel) dostanou paket pfimo (prostiednictvim linkového multicastu). O
doruceni uzliim mimo sit’ se postara IP multicasting agent, ktery paket pfenese tunelem.

Protokol IGMP slouzi ke spravé multicastovych skupin. Pakety tohoto protokolu se vkladaji do IP
paketl stejné¢ jako ICMP zpravy. Podle typu IGMP paketu se pozna jestli se jednd o zadost o
vytvofeni skupiny ¢i odpovéd’ na ni, zaddost o pfidani uzlu do skupiny ¢i odpovéd’ na ni, zadost o
vyjmuti uzlu ze skupiny ¢i odpovéd’ na ni...

5.8 Hlavni zmeny v IPv6 oproti IPv4

Nova verze IP protokolu oznacena IPv6 zavadi adresy o délce 128 bitd (pivodni byly 32-bitove).
Vyraznou zménou prosla také struktura prenaSenych IP paketii. V piedchozi verzi se pouzivala
jedna hlavicka a méla moznost piidat rozsifujici informace. V nové verzi je jedna zadkladni (a
povinnd) hlavicka a nasledovat ji mohou dalsi rozsitujici hlavicky (nepovinné). Co se tyka struktury
samotnych hlavicek, je zjednoduSena, protoze malo pouzivané polozky jsou odstranény (nebo
pfesunuty do rozSifujicich hlavic¢ek). Byla také odstranéna nutnost pfepocitdvat kontrolni soucet

vvvvv

vvvvv

5.9 Zplsob feSeni fragmentace v IPv6, odlisnosti od IPv4

V IPv6 je minimalni pfipustnd MTU o velikosti 1280 B. Nov€ neni moznost fragmentovat ,,po
cest¢”. Pokud se prendseny paket nevejde do MTU nésledujici sité, je zahozen a odesilateli je
odeslana ICMP zprava ,,Packet too big” (v IPv4 by mohl kterykoliv smérovac fragmentovat, coz ale
zvySuje rezii pienosu). LepSi (chytfej$i) implementace IPv6 vyuzivaji Path MTU Discovery
(zjisténi minimalni MTU po cesté) a pro ,,slabsi” implementace se doporucuje generovat pakety do
velikosti 1280 B. Pokud odesilatel fragmentuje, pridavd do paketu rozsifujici hlavicku navic
(,,fragmentacni hlavicku”).



6. IP smeérovani

6.1 Pfimé a nepfimé dorucovani v IP, zpusob vyuZziti smérovacich tabulek,
moZznosti jejich aktualizace (dynamickeé a statické smérovani)
Piimé dorucovani paketu nastane v ptipadé€, pokud se odesilatel 1 pfijemce nachazi ve stejné siti

(maji stejnou sitovou ¢ast IP adresy). Bez nutnosti jakékoliv volby sméru se odesle paket piijemci.
Jesté pred odeslanim vSak musi zjistit odesilatel linkovou adresu ptijemce. K tomu vyuzije ARP.

Neptimé dorucovani nastavéa v piipadé¢, Ze se piijemce a odesilatel nachazeji v rliznych sitich. Pak
musi odesilatel urcit nejvhodnéjsi smér (smérovac, pies ktery bude nejlepsi paket poslat). Ten zjisti
ze své smérovaci tabulky. Nasledné odesle paket danému smérovaci. Smérova¢ pak dorucuje bud’
piimo (cilovy uzel je v dosahu) a nebo zase nepiimo.

Smérovaci tabulka je dalezitd pfi nepfimém smérovani. Vybira se podle ni smérovac, pies ktery
vede nejkratSi cesta k cilové siti. Je ovSem nutné n¢jak smérovaci tabulky vytvofit a pak podle
potieb aktualizovat. MliZeme to provést bud’ pomoci statického smérovani (obsah smérovacich
tabulek se inicializuje a pak uz se neméni) nebo pomoci dynamického smérovani (obsah tabulek se
meéni podle potieby, napt. pokud se k siti ptipoji n€jaky uzel, pokud se odpoji nebo pokud uzel
,prejde” mezi sitémi).

6.2 MozZnosti optimalizace smérovacich tabulek (zmensovani poétu poloZek)

Agregace polozek - v tabulce najdeme skupinu siti, které maji sitovou adresu se stejnym spole€nym
prefixem a jsou vSechny ve sméru jednoho smérovace. Takové sitové adresy miizeme sloucit do
jednoho CIDR bloku (jedné polozky tabulky) a smérovat pro cely blok.

Implicitni cesty - pokud mame stromovitou topologii sité, tak to co nejde synim musi jit predkovi.
V tabulce tedy vytvofime zdznam typu ,,vSe ostatni” a ddme ho nakonec. Pak mizeme vymazat
zaznamy, které smérovaly stejnym smérem jako ,,vSe ostatni”.

6.3 Zakladni algoritmus smérovani v IP

Pokud se ptijemce nachazi ve stejné siti jako ja (odesilatel), zahaj pfimé dorucovani.
Jinak:
Prohledavej smérovaci tabulku od nejkonkrétnéjSich zdznami k nejobecnéjsSim.
Pokud jsi nalezl odpovidajici zdznam v tabulce, zahaj neptimé dorucovani v daném sméru.
Jinak:
Pokud existuje implicitni cesta, zahaj neptfimé doru¢ovani v daném sméru.
Jinak:
Skon¢i a vygeneruj ICMP chybu ,,Destination Unreachable”.

6.4 Role hostitelskych pocCitacu pri smérovani, vyuZiti protokolu ICMP pri
smerovani

Smérovace se ucastni vSech Cinnosti souvisejicich se smérovanim (aktualizace atd.). Oproti tomu
hostitelské pocitace si jen uchovavaji smérovaci tabulky a voli pocatecni smér, ale neucastni se
aktualizace smérovacich informaci. Pokud ud¢laji chybu ve smérovani, upozorni je na to smérovac.

Naptiklad nové pfipojeny hostitelsky pocita¢ A ,,znd” ve své siti jen jeden smérovac (X). Pres ten



vede cesta do uzlu C. V této siti vSak existuje 1 druhy smérovac (Y), ptes ktery je vyhodné posilat
pakety uzlu B. Protoze pocita¢ A chce poslat n¢jaka data pro B, vyuzije k tomu jediny smérovac,
ktery znd - X. Ptes ten sice cesta k B nevede, ale o doruceni se postard (posle data smérovaci Y).
Pak posle uzlu A zpravu ,, JCMP Redirect”, kterd uzel A upozorni na to, Ze pakety pro uzel B by mél
posilat pfes smérovac Y. Uzel A si pak miize opravit svou smérovaci tabulku.

Dal$i moznosti vyuziti ICMP je zprava ,.Router Solicitation”, kterou hostitelsky pocita¢ vysle
pomoci IP broadcastu, aby zjistil jaké smérovace jsou v této siti dostupné.

Odpovedi na ,,Router Solicitation” je ICMP zprava ,Router Advertisement”. Tu vysila kazdy
smérova¢ bud’ jako odpovéd’ prave na ,,Router Solicitation” nebo jako pravidelnou zminku o tom,
Ze se v siti nachazi.

6.5 Smérovani v rozsahu celého Internetu a jeho vyvoj v ¢ase

V davnych dobach Internetu ,,v plenkach” existovaly centralni smérovace, které mély uplné
smérovaci informace. Internet byl jest¢ maly, takze to fungovalo.

Pak tento zpisob piestal staCit a tak kvuli efektivité vznikla dvoutroviiova struktura smérovani.
Zakladnim prvkem byly ,,core gateway” - centrdlni smérovace nachdzejici se v patetni Casti
Internetu, které znali topologii celého Internetu. Sité pfipojené k patefni siti vyuzivaly ,,non-core
gateway” - smérovace, které znaly jen vétev ,,pod sebou” (smérem od patere) a vSe ostatni posilali
pies implicitni cestu do core gateway. O komunikaci core gateways se staral protokol GGP
(Gateway-to-Gateway Protocol) a pro komunikaci mezi core a non-core gateways byl vytvoren
protokol EGP (Exterior Gateway Protocol).

Pro netnosnost nariistu dat o topologii internetu bylo nutné opustit feSeni s core gateways. Vznikly
autonomni systémy. Internet se vlastné stal propojenim téchto systému. Jednotlivé autonomni
systémy navenek nepublikovaly informace o své vnitini struktufe a mohly si uvnitt definovat
vlastni smérovaci politiku. Ven z autonomniho systému se dostavaji jen informace o dostupnosti
siti.

6.6 Princip autonomnich systémi, EGP a IGP

Autonomni systémy (AS) jsou vysledkem velkého nartistu smérovacich informaci Internetu. Bylo
totiz potieba rozdé€lit Internet na mens$i ¢asti, tak aby nebylo nutné nékde uchovavat veskeré
smérovaci informace. Autonomni systém je vlastn¢ skupina siti propojenych smérovaci v libovolné
struktufe (v minulosti byla podminka na stromovou). Navenek ma jen n€kolik mélo ptistupovych
boda a nesifi ven své interni smérovaci informace. Pouze okolnimu svétu dava informace o tom,
které sité obsahuje. Dnes je také mozno vyuzivat peering (kazdy AS si mlze sam urcit kudy bude
komunikovat s jinym AS).

Oznaceni EGP se diive pouzivalo pro Exterior Gateway Protocol, ktery slouzil ke komunikaci dvou
AS. Dnes se toto oznaceni pouzivad pro Exterior Gateway Protocols, coz je soubor protokold
uzivanych ke komunikaci mezi dvéma AS. Misto ptivodniho protokolu EGP se dnes pouzivd BGP
(Border Gateway Protocol).

Jako IGP (Interior Gateway Protocols) je oznaCen soubor protokolii, které slouzi k aktualizaci
smérovacich informaci uvniti AS. Patii sem naptiklad RIP a OSPF.

6.7 Protokol RIP a jeho fungovani

Protokol RIP (Routing Information Protocol) je ze skupiny IGP. Slouzi tedy k aktualizaci
smérovacich tabulek v rdmci autonomniho systému. Je typu ,,vector distance” (sousedni uzly si



vyméiuji informace o tom, kolik ptreskokl potiebuji, aby se dostaly k ur¢itému cili). Jedna se o
dynamicky a distribuovany zpisob smérovani. Algoritmus na siti bézi potad kvuli aktualizacim a
neuvazuje alternativni cesty.

Tento protokol je implementovan na aplika¢ni irovni a vyuziva protokolu UDP. Jeho vyhodou je
jednoduchost.

6.8 Protokol OSPF a jeho fungovani

Protokol OSPF (Opent Shortest Path First) je protokolem ze skupiny IGP a slouzi k aktualizaci
smérovacich informaci v ramci autonomniho systému. Algoritmus, ktery tento protokol vyuziva, je
typu ,,link state” (kazdy uzel testuje dostupnost svych sousedii a ziskané udaje ,,zapisuje” do link
state paketu, ten pak rozesila broadcastem vSem uzliim v siti bud’ pii zméné a nebo jinak kazdych
30 minut). Kazdy uzel tedy ma uplné informace o topologii sité, ve které se nachazi, a mize si sam
spocitat nejkratsi cestu k pozadovanému cili. Vyhodou tedy je, ze chyba jednoho smérovace se
nepropaguje ostatnim. Navic tato metoda dovoluje zjistovat alternativni cesty a rozd€lovat sité na
mensi oblasti, které jsou analogické autonomnim systémim (=> mizeme zmenSit objem
smérovacich informaci).



7. Transportni protokoly

7.1 Dobre znamé porty - podstata a vyznam, kdo udrzuje konvenci?

Dobie znamé porty (well-known ports) jsou porty na nichz jsou poskytovany sluzby (FTP, WWW,
Telnet, POP3...). Jsou to porty s ¢islem 0-1023. Vyznam témto portim piidéluje mezinarodni organ
IANA a zvetejiiuje je na svych webovych strankach (dfive byly zvefejnovany v RFC). Smysl dobte
znamych portil je v tom, Ze aplikace se mohou spoléhat na to, Ze urcitd sluzba bude k dispozici na
pfedem zndmém portu bez mozZnosti ne¢ekané zmény.

7.2 Cim je definovano aplikaéni spojeni? Koncept portti a socketu.

Port je prechodovym bodem mezi aplikacni a transportni vrstvou. Tedy entity aplikacni vrstvy
(procesy, démoni, ...) mohou vyuzivat sluzby transportni vrstvy prostfednictvim portd. Jedna entita
muzZe byt asociovana s vice porty, ale jeden port nemiize byt asociovan s vice entitami.

Socket vznikl v BSD Unixu jako abstrakce souboru. Mzeme na né¢j nahliZet jako na branu vedouci
k sitovym sluzbam.

Aplikacni spojeni (nazveme tak spojeni, které vznikne prostfednictvim sité mezi dvéma aplikacemi)
je jednoznaéné definovéano pétici (transportni protokol, IP adresa 1, port 1, IP adresa 2, port 2). Diky
tomu muZe byt na jeden port na jednom uzlu (tfeba port 80 na WWW serveru) vedeno vice spojeni.
Rozlisi se pomoci IP adres, pokud se rizni uzly vzdalené¢ ptipojené, nebo pomoci Cisla porti v
ramci jednoho pfipojeného uzlu.

7.3 Zpusob prace se sockety pfi nespojované komunikaci (naznacte postup)

Socket je branou k sitovym sluzbam a vznika nezavisle na portech (ty jsou tu potad, ale sockety
vznikaji a zanikaji podle potieby).

Pfi nespojované komunikaci nejprve vytvorime socket: mujsocket = SOCKET(...).

Pak musime socket asociovat s konkrétnim portem (napt. 80): BIND(mujsocket, 80).

Potom muzeme se socketem pracovat. Vyuzivame k tomu primitivni operace SENDTO (odeSleme
data uzlu zadanému v parametrech) a RECVFROM (pifijmeme data od vzdaleného uzlu).

Kdyz skoncime nasi praci, musime socket zaviit pomoci CLOSEC(...).

7.4 Zpusob prace se sockety pfi spojované komunikaci (naznacte postup)

Socket je branou k sitovym sluzbam a vznika nezavisle na portech (ty jsou tu potad, ale sockety
vznikaji a zanikaji podle potteby).

Pro spojovanou komunikaci maji sockety nékolik operaci, pomoci nichZ si mohou ob¢ strany
posilat data.

Nejprve je potieba, aby klient i server méli vytvoteny sockety a pfifazeny k portim, kterymi budou
komunikovat. O to se postaraji funkce SOCKET(...) a BIND(...). Server pak musi spustit funkci
LISTEN(...), ktera zajisti to, Ze server bude moci akceptovat klientliv pokus o spojeni. Klient se
pokusi ptipojit k serveru pomoci CONNECT(..., server, ...). Pokud server chce klientovi umoznit
pfipojeni, vysle pfijeti pozadavku pomoci funkce ACCEPT(...) a spojeni je navdzano. Nasledn¢ si
ob¢ strany mohou posilat data pomoci SEND(... data ...) a pfijimat je pomoci RECV(... data ...).
Jedna ze stran pak vysle pozadavek na ukoneni spojeni (zahodi socket) pomoci CLOSE(...).



7.5 Protokol UDP - jeho vlastnosti, format datagramu, vypocet kontrolniho
souctu hlavicky

Protokol UDP (User Datagram Protocol) je maximaln¢ jednoduchou nadstavbou nad protokolem IP.
Navic oproti nému poskytuje jen multiplexing a demultiplexing. Funguje nespolehlivé, nespojované
a komunikace je bezstavova.

UDP datagram se skladd z UDP hlavicky a dat. V hlavicce se nachéazi port odesilatele, port
ptijemce, délka UDP datagramu a kontrolni soucet.

Kontrolni soucet se pocitd v jedniCkovém dopliku z celého UDP datagramu (tedy i z dat)
obohaceného o ,,pseudohlavicku”. To je hlavicka, kterd slouzi jen k vypoctu kontrolniho souctu.
Obsahuje IP adresu piijemce a odesilatele, ID ptenosového protokolu a délku UDP datagramu. Diky
jednickovému doplitku ma kontrolni soucet dvé nuly a tak mame k dispozici jednu specialni
hodnotu, ktera tik4, Ze kontrolni soucet nebyl pocitan. Pouziti pseudohlavicky pro vypocet
kontrolniho sou¢tu ma za ukol chranit datagram proti presmérovani (vlivem chyby nebo utoku),
protoze pokud presmérujeme datagram v prub¢hu cesty na jinou IP adresu, nebude sedét v cili
kontrolni soucet a datagram bude zahozen (bez generovani ICMP zpravy).

7.6 Protokol TCP - jeho vlastnosti, zptisob navazovani a ukoncovani spojeni

Protokol TCP (Transmission Control Protocol) je velmi uspésny protokol, protoze dokaze efektivné
poskytovat spojovany (pouze iluze - sotwarové emulovadno) a spolehlivy pfenos. Funguje vzdy jen
na dvoubodovém spojeni. Vyuziva fizeni toku a poskytuje ochranu pied zahlcenim. PouZziva
kontinualni potvrzovani, které ale dokadze zménit pii riziku zahlceni (jakdkoliv ztrata dat je
interpretovana jako zahlceni). VG¢i vyS$Sim vrstvam vytvafi iluzi pfenosu bytového proudu (pfijima
a odevzdava data po bytech). Také dokaze garantovat korektni navazani 1 ukonceni spojeni. Pouziva
k tomu 3-fazovy handshake, ktery oSetfuje téméf vSechny nestandardni situaci pfi téchto akcich.

7.7 Zajisténi spolehlivosti v protokolu TCP

Protokol pro zajisténi spolehlivosti vyuziva kontinualni potvrzovani. Pokud dojde ke ztraté€ dat, je to
vyhodnoceno jako zahlceni piijemce. Ztraceny datagram se odeSle znovu a pak se vycka na
potvrzeni (tedy pifejde na jednotlivé potvrzovani). Kdyz dorazi v potfadku, poSle dvojnasobek...
Postupem cCasu se zase dostane na kontinualni potvrzovani.

TCP necisluje posilané datagramy, ale pozici v bytovém proudu, ktery prenasi.

Aby se jest¢ vice eliminovala moznost zahlceni piijemce, vyuziva TCP fizeni toku (pfijemce v
potvrzenich posila odesilateli volnou kapacitu pro pfijimana data).

7.8 Moznosti zajisténi QoS na urovni transportni a aplika¢ni vrstvy

Ptenosova infrastruktura dnesniho Internetu je relativné lacina a rychld. To je diky zpisobu jejiho
fungovani (pfepojovani pakettli, best effort...). Bohuze nevychazi vstic multimedidlnim prenostim,
které vyzaduji QoS. Nejschiidngjsi cestou pro ,,zavedeni” QoS na Grovni transportni vrstvy je
pristup hrubou silou - zvySovat pifenosovou kapacitu, aby se minimalizovaly vyskyty problémi. Da
se v8ak vyuzit i protokolu RTCP. Na trovni aplikacni vrstvy se to da vyfesit bufferovanim na strané
klienta, ale napt. pii IP telefonii nebo videokonferencich se to da pouzit jen velmi omezené (kvili
latenci).



7.9 Protokol RTP/RTCP

Ur¢itou podporu QoS bez zmény zpusobu pifenosu nabizeji protokoly RTP a RTCP. Protokol RTP
(Real Time Protocol) bali multimedidlni data do vlastnich ,,paketii” a pfidava k nim informace o
typu multimedidlniho obsahu, potadi paketu, Casové razitko a identifikaci streamu. Tento protokol
také podporuje multicast. Protokol RTCP (Real Time Control Protocol) slouzi spiSe jako podptrny
protokol pro RTP. Zprosttedkovava informovani zdroje multimedidlnich dat a piijemce o
schopnostech ptijemce, zpozdéni, procentu ztracenych pakett atd.

7.10 QoS: Differentiated a Integrated Services

Podpora QoS ve smyslu Integrated Services znamena de facto vyhrazeni pfenosové kapacity pro
ptenos, ktery o to pozadad (pokud je to v moznostech sit¢). Toto feSeni odpovida predstavé plné
podpory QoS. Spojeni by muselo fungovat na principu prepojovani okruhti. Navic by musela byt
podpora uz na urovni sitové vrstvy a to nejen v koncovych uzlech, ale i ve vnitinich a patefnich
Castech sité.

Princip QoS Differentiated Services spocivd v nalezeni kompromisu mezi plnou podporou QoS
(jako u Integrated Services) a nulovou podporou. Timto kompromisem je vytvoreni nékolika tiid
provozu. To znamend, ze kazdy piendseny paket se ptihlasi k urcité tfidé a podle toho se k nému po
cesté chova sit’ (mlze ho uptednostiovat pied jinymi pakety). V TCP/IP se pouziva Expedited
forwarding (2 tfidy) a Assured forwarding (4 tiidy, 3 irovné priorit pro zahozeni paketu).



8. Telnet, FTP a NFS

8.1 MozZnosti a pristupy ke vzdalenému pfihlasovani v TCP/IP (rozdil Telnet
vs. rlogin, ICA ...)

Telnet je v TCP/IP hlavnim (a univerzalnim) prosttedkem vzdalené¢ho piihlasovani. SnaZi se byt
nezavisly na platform& a podporuje termindlové relace i pravé mezi riznymi platformami. Je
jednoduchy takze nenabizi naptiklad moznost automatického piihlaSeni a uzivatelské rozhrani je
pouze znakového charakteru.

Nastroj rlogin pochazi z BSD Unixu a je na n¢j vazan. Umoznuje automatické ptihlaseni uzivatele
na vzdaleném pocitaci diky ,,trusted hosts”.

ICA je feSeni od Microsoftu. Podporuje grafické prostredi.

8.2 Princip fungovani Telnetu, vyznam a role NVT

Server Telnet je realizovan na aplikacni urovni jako uloha a ne jako soucast OS. Vyhodou takové
realizace je snadna modifikovatelnost a nevyhodou jsou neefektivita a nejistota podpory ze strany
OS. Pro komunikaci mezi dvéma Telnetovymi servery (resp. klientem a serverem) byl vytvoifen
NVT (Network Virtual Terminal), ktery sjednocuje pravé tuto komunikaci a neohlizi se na konkrétni
platformu, na které¢ je Telnet spoustén. NVT vlastné definuje format pienaSenych dat, je minimem,
které musi umét vSechny implementace Telnetu.

8.3 Prikazy Telnetu, mechanismus rozsifovani

Telnet obsahuje také fidici mechanismy. Pro jejich ovladani se pouZzivaji fidici ptikazy, které se
uvozuji znakem IAC (Interpret As Command) s kodem 255. Ptikazy mohou byt edita¢ni (mazani
znaku ¢i tadky), tidici (pferusSeni procesu, zastaveni vystupu, ...) a dohadovaci (umoziuji obéma
stranam dohodnout se na roz$ifenich oproti NVT).

Obé komunikujici strany mohou mit ,,lepSi implementace” Telnetu a vedle standardniho NVT
mohou mit moznost pracovat také s néjakymi rozsifenimi (napf. moznost komunikace v plném
duplexu, pouzivani vzdaleného echa, rizné zpisoby vyuzivani fizeni toku...). PouZiti rozsifeni je
dobrovolné a musi se na ném ob¢ komunikujici strany shodnout pomoci ptikaztt WILL (= ,,j& chci
pouzivat rozsifeni...”) a DO (= ,,chci abys pouzival rozsifeni...””). Odpovédi na WILL je bud’ DO
nebo DON'T a odpovédi na DO je bud’ WILL nebo WON'T.

8.4 Koncepce protokolu FTP (pohledy na soubor, reZimy fungovani,
uZivatelé a prava, srovnani s protokolem TFTP)

Protokol FTP (File Transfer Protocol) zprostiedkovava pienos vzdalenych soubora skrze protokol
TCP. Vyuziva k tomu dva rezimy: textovy a bindrni. V bindrnim reZimu prosté jen pfendsi byty tak
jak jsou a nestara se o odliSnosti koncovych uzll. V textovém rezimu se snazi prevadét pienasena
data mezi zpisoby kodovani cile a zdroje. Data pfendsi zdsadné jako 8-mi bitové byty a pro text
pouziva stejné kodovani jako Telnet. Umi na vzdaleném pocitaci vykonavat ptikazy typu Is, cwd, ...
Soubor chape FTP jako vnitin€ nestrukturovany (file structure) a pienasi ho jako spojity proud dat
(stream mode). Mlize vSak vyuzit 1 blokovy rezim pienosu, kdy je mezi jednotlivé prendsené bloky
vkladana zarazka, nebo zhu$tény rezim ptenosu, kdy se pouziva jednoduchd metoda komprese



eliminaci opakujicich se znakd. Pii pfistupu k souborim vystupuje vzdy jménem néjakého
uzivatele. Bud’ se uzZivatelé k soukromym datiim autentizuji pomoci jména a hesla, nebo pfistupuji k
vetejné piistupnym datim jako anonymous.

TFTP je ,,ofezanou” verzi FTP. Vyuziva UDP a spolehlivost si zajistuje sdm pomoci jednotlivého
potvrzovani. Neznd pojem uzivatele ani aktualniho adresafe. Funguje jen na explicitné zadané
adrese.

8.5 Implementace a fungovani protokolu FTP (spojeni a jejich navazovani,
pasivni rezim, druhy klientt)

Protokol FTP vychazi z modelu klient/server a je uzptisoben moznosti takové implementace, ktera
si narokuje systémové zdroje az v okamziku jejich potieby. Zajisténi funkei FTP je rozdéleno mezi
interpret protokolu a pfenosovy proces. Pouzivaji se pak dvé riizna spojeni - fidici a datové. Ridici
spojeni navazuje klient a preziva po celou dobu relace, datova spojeni se zakladaji vzdy pro pienos
jednoho souboru a navazuje je server. V pasivnim rezimu se klient stard i o navazovani datového
spojeni (kvili firewallim). Klient je typicky aplikacnim programem, ktery mulze fungovat na
fadkovém principu (plain text) a nebo graficky.

8.6 Prikazy a odpovédi protokolu FTP, dialog mezi klientem a serverem

Dialog mezi klientem a serverem probihd na zaklad¢ ptikazi tfidiciho jazyka a odpovédi na né€. Pro
pfenaseny ve stejném tvaru jako piikazy pro Telnet. RozliSujeme ptikazy pro fizeni piistupu (napf.
zadani jména a hesla), nastaveni parametrii (napf. nastaveni reZimu pfenosu) a vykonné piikazy
(napt. ptfenos soubortl, prechod mezi adresafi...). Kazdy ptikaz odeslany klientem vyvola alespon
jednu odpoveéd. Ta ma ciselny charakter a tvofi ji vzdy trojmistné ¢islo (1. = celkovy charakter
odpovédi; 2. = upiesnéni; 3. = blizsi specifikace).

8.7 Koncepce protokolu NFS, prinosy a dusledky jeho bezestavovosti,
vyznam mount serveru

Nejrozsitené€jSim protokolem pro transparentni sdileni souborti je NFS (Network File System). Byl
pivodn¢ vyvinut v prostfedi Unixu, ale je otevieny a dnes je implementovan prakticky na vsech
platformach. Dokonce piipousti, aby klient a server byli na riznych platformach.

Funguje jako bezestavovy, coz vyrazné zjednodusuje zajisténi korektnosti komunikace napft. pfi
vypadku. Zaroven je tento ptistup zdkladem robustnosti NFS. Dlsledkem bezestavovosti je také to,
ze operace provadéné mezi klientem a serverem mohou byt pouze idempotentni (takové, které lze
opakovat vicekrat se stejnym efektem). Diky tomu nelze pouzit n¢které operace (napi. APPEND).

Aby klient ziskal vstupni bod do sytému soubort serveru, byl vytvofen koncept tzv. mount serveru.
Protoze NFS je absolutné nezavisly na platform¢, nemize poskytovat pfistupovou cestu k né¢jakému
souboru. O to se stara pravé mount server. Ten se ,,namontuje” na adresafovou strukturu a umi fesit
dalsi Cinnosti, které NFS zajistit nedokaze.

8.8 RPC - vyznam a princip fungovani, vztah k NFS, zptsob implementace

RPC (Remote Procedure Call) vytvaii iluzi toho, Ze vzdalend procedura probiha lokalné. Pokud
tedy lokalni program zavol4 proceduru na vzdaleném serveru, pockd, nez se procedura ukonci, tak
jak by to ud¢lal s opravdovou lokélni procedurou. Klient si tedy ve skuteCnosti ani nemusi



uvédomovat, Ze pracuje na siti. Implementace RPC je feSena samostatné, mimo implementaci NFS.



9. Elektronicka posta

9.1 Filosofie a architektura SMTP posty, hlavni protokoly a standardy

Posta SMTP ptivodné zacinala jako jednoducha pomucka ve formé ,,office memo”. Postupem casu
se do ni ptfidavaly dal$i schopnosti typu formatovani textu, podpora narodni abecedy ¢i vkladani
netextové prilohy. Jeji architektura vychdzi z modelu klient/server, kde postovni server (MTA =
Message Transfer Unit) zajiStuje transport zprav a jejich shromazd’ovani pro aktualné nedostupné
ucastniky a postovni klient (UA = User Agent) vytvaii uzivatelské rozhrani a umoznuje ¢ist, psat ¢i
jinak upravovat zpravy.

Standardy elektronické posty musi pokryvat pienos zprav (protokol SMTP), format zprav a adres
(RFC 822), download zprav ze schranky na serveru (protokoly POP3, IMAP, ...) a rozsifeni zprav
(MIME).

9.2 Struktura zpravy el. poSty, hlavicka jeji nejdulezitéjsSi polozky

Kazda zprava elektronické poSty ma jako povinné ¢asti hlavicku a télo a jako volitelnou cast ma
ptilohu.

Hlavicka obsahuje adresu ptijemce (popi. piijemct), adresu odesilatele, datum odeslani, predmét a
dalsi atributy (poZadavek na potvrzeni piijmu atd.). Hlavicka je od téla oddé€lena prazdnou fadkou.

T¢lo zpravy obsahuje vlastni text a ptiloha mize obsahovat cokoliv, co je soubor.

9.3 Adresy v SMTP posté a dorucovani podle MX zaznamdu

Dftive byly posStovni adresy vazany ke konkrétnimu pocitaci, coz velmi komplikovalo premistovani
uzivateld mezi poStovnimi servery, protoze se ménila jeho adresa. Dnes se pouzivaji adresy vazané
jméno DNS domény a pted nim je (odd€len znakem '@') v podstaté libovolny alias.

Protoze SMTP pfenos ma on-line charakter, musi byt odesilajici server v pifimém kontaktu s
ptijimajicim serverem. Pro zajisténi dosazitelnosti pfijimajiciho serveru se pouziva tzv. mail spool a
MX zédznamy. V tabulce jsou zneseny pravé MX zdznamy o tom, na ktery mail spool se ma
dorucovat posta ur¢ena néjakému DNS serveru. Zaroven se da urcit vice takovychto serverl a
prifadit jim priority (pokud je prvni nedostupny, zkusime druhy...).

9.4 Dorucovani el. poSty s vyuZzitim tzv. doménového koSe

Doménovy ko§ shromazd'uje postu pro celou doménu (posSta pro xy@abc.cz a uv@abc.cz bude
umisténa spole¢né¢ do doménového kose domény abc.cz). Z doménového kose se pak posta tfidi do
jednotlivych poStovnich schranek uZivateli. K nim se pak mohou pfipojovat jednotlivi uzivatelé
(drzitelé néjakého aliasu) a pomoci POP3 si stahovat postu. Vyhodou je, ze doménovy ko§ nemusi
byt na stejném postovnim serveru jako schranky uzivateli.

9.5 Prikazy a odpovédi protokolu SMTP

Dialog mezi dvéma SMTP servery probiha pomoci ptikazt SMTP, které maji textovy charakter a
odpovédi, které maji ¢iselny charakter (stejné jako u FTP). Nejprve si servery piedaji identifikacni
udaje (o piijemci, odesilateli...) a pak teprve dojde k pfenosu zpravy, ktery je ukoncen teckou na



samostatném fadku. Mezi SMTP piikazy patii HELO (zahajeni relace), EHLO (vyzva k zaslani
seznamu podporovanych rozSifeni), MAIL (odesilatel), RCPT (ptfijemce), DATA (signalizuje
zacatek ptrenosu dat, kon¢i fadkem s teckou na zacatku), VRFY (ovéfeni existence schranky) a
QUIT (ukonceni relace).

9.6 SMTP dialog mezi poStovnimi servery

Pti dialogu nejdiive servery zahdji relaci pomoci piikazu HELO. Pak odesilajici odesle informaci o
odesilateli pomoci MAIL. Nasleduje sekvence pfijemcii RCPT. Pak se odesild vlastni zprava
piikazem DATA ukoncend teCkou na zacatku fadky. Spojeni se pak ukoncuje pomoci QUIT.

9.7 Podstata problému Open Relay v el. posté

Obecné¢ SMTP servery funguji tak, Ze umoznuji pfijimat posStu z libovolné sit€¢ od libovolného
uzivatele a odesilat poStu do libovolné sité libovolnému uZivateli. Toho mtiZze byt lehce zneuzito ke
spammingu a proto by se tento postup nemél pouzivat. Spravné by mély SMTP servery byt
omezeny na odesilani poSty z ,,vlastni” sit¢ a od ,,mistnich” uzivatelli a pfijimani také jen pro
,,vlastni” sit’ a ,,mistni” uzivatele.

9.8 Probléem netextovych prenost v SMTP, pfi¢iny a moZnosti jeho reSeni

Pivodni koncepce SMTP pocitala s pfenosem 7-mi bitovych ASCII znakti. Neni garantovan
vysledek pii pouziti 8-mi bitovych znakli (napf. pfi pouzivani narodni abecedy nebo posilani
ptiloh). MlUzeme sice pouzit konverzi, ale nastdva zde novy problém - ob¢ strany (odesilatel a
ptijemce) se musi dohodnout na stejném zplsobu pievodu. Jako systematické feSeni tohoto
problému byl vydan standard MIME (Multipurpose Internet Multimedia Extensions), ktery fesi jak
problém narodnich abeced (a to i v komentarovych castech adres), tak problém ptiloh (umoznuje i
vice ptiloh najednou).

9.9 Standard MIME, co rfeSi a jakym zplisobem

Jako teSeni problematiky pievodu 8-mi bitovych dat na 7-mi bitova pii SMTP ptenosu byl vydan
standard MIME (Multipurpose Internet Multimedia Extensions). Ten k pfevodu pouZziva 2 zptsoby -
Quoted Printable a Base64. Zaroven zavadi tzv. MIME type, ktery umoziuje identifikovat data
(jejich typ) a podle toho se k nim chovat. Navic jesté rozsifuje format zpravy elektronické posty o
informace souvisejici s kédovanim ptiloh apod.

Quted Printable jednoduSe konvertuje znaky vyZzadujici 8-mi bitovou reprezentaci na sekvence
znakl 7-mi bitovych ('C' =>'=C8").

Base64 koduje vSechny znaky. Nejprve vezme posloupnost jejich bitové reprezentace, tu pak
rozd¢€li na Sestice a tim ziska posloupnost €isel od 0 do 63. Ty pak podle tabulky koduje do znaki
(7-mi bitovych). Napft. 'Clanek' se zakdduje na 'yGzhbmVr'.



10. World Wide Web

10.1 Princip hypertextu, historie WWW

Hypertext se snazi zachytit zptsob lidského mysleni. Protoze cloveék nepiemysli linearné, ale
pteskakuje mezi mySlenkami, byl vymyslen hypertext jako text obsahujici voditka (slova ¢i fraze) k
dal§im textim tykajicich se téchto voditek. Prochdzeni hypertextem nazyvame brouzdani
(browsing).

WWW (World Wide Web) byl vyvinut ptivodné v CERNu pro potieby sdileni informaci mezi védci.
Plvodné byl zaloZen jen jako textova sluzba. Odtud se pak §ifil do zbytku svéta a v pocatku 90. let
si ziskal velkou popularitu. V roce 1992 se zacal vyvijet prvni prohlize¢ NCSA Mosaic, ktery byl o
tak zacCina prosazovat i do komeréniho svéta. Ve stejném roce je také zalozeno W3C (WWW
Consorcium), které se stard o dal§i vyvoj a standardizaci WWW. Microsoft vydava Internet
Explorer v roce 1995 a v nasledujicim roce probiha ,,valka browsert”.

10.2 Sluzba Gopher - koncepce, pfednosti a nevyhody, srovnani s WWW

Gopher je takovou alternativou k WWW. Na rozdil od WWW ale nepouziva odkazy v textu, ale
odd¢luje nabidku (menu) od textu. Nejprve se uzivatel proklikava skrz menu k tomu, co ho zajima,
a pak teprve si mize oteviit pfisluSny soubor (text, obrazek, ...). Polozky v menu nemusi
reprezentovat pouze mistni zdroje, ale i vzdalené¢ (na jinych pocitatich po celém Internetu).
Komercéné neuspél v konkurenci WWW.

10.3 Koncepce jazyka HTML a jeho vyvoj

Jazyk HTML (HyperText Markup Language) je znackovacim jazykem, ktery zajistuje formatovani
WWW stranek. Nijak se nestard o to, jak text vypada, ale pouze oznacuje ¢asti textu a oznacuje tak
o jaky ,,druh” textu se jedna (nadpis, tabulka, ...). O vysledny vzhled se pak starda WWW prohlizec.

Pivodné obsahoval jazyk HTML jen zdkladni znacky oznacujici nadpisy, tuéné pismo, kurzivu a
podobné¢. Fungoval jen jako jednosmérna prezentace. Postupem ¢asu se do néj zapracovala moznost
zpétné vazby (pouziti formulait) a zlepSily se také prezentacni moznosti (vybér fontu...). DalSimi
milniky byly: CSS (Cascading Style Sheets = umoziluji samostatn¢ specifikovat vlastnosti
zobrazeni prvkit HTML), skripty (do HTML kodu je mozno vkladat vykonny kod, ktery je
interpretovan) a Java applety a ActiveX objekty (vykonné programy, ne ve zdrojovém kodu).

10.4 Koncepce protokolu HTTP, rozdily mezi verzemi 0.9, 1.0 a 1.1

Je to protokol urceny pro prenos WWW stranek. Data pfenasi v textoveé podobé a vyuziva k pfenosu
TCP. Server piijima pozadavky na HTTP ptes port 80 (jeden z well-known portt). HTTP funguje
bezstavové a pro kazdy pfenaSeny objekt navazuje spojeni zvlast. Pozadavky na server jsou
provadény pomoci jednoduchych ptikazli a odpovédi na né jsou ¢iselné (jako FTP a SMTP).

HTTP 0.9 je jednoduchy pienosovy protokol, ktery neumozZiuje SirSi dialog mezi klientem a
serverem. Umél prenéset pouze hypertextové dokumenty (ne obrazky a podobng¢).

HTTP 1.0 nabizi pomoci hlavicek vice moZnosti o rozsifeni dialogu mezi klientem a serverem. Umi
pfenaset i jina data neZ jen hypertext. K identifikaci pfenaSenych dat pouzivd MIME typy. Bohuzel



v této verzi pretrvavaji kapacitni nedostatky a dal$i nevyhody.

HTTP 1.1 fesi mnohé nedostatky verze 1.0 a navic pfidava jesté dalS$i moznosti rozsifeni dialogu.
pipelining (,,hromadné” odesilani pozadavki). Zavadi lepSi podporu pro cache a proxy paméti a
zlepSuje zabezpeceni.

10.5 Prikazy, odpoveédi a hlavicky HTTP

Ptikazy protokolu HTTP jsou GET (pozadavek na poskytnuti WWW stranky), HEAD (pozadavek
na zaslani hlavicky WWW stranky), POST (posle data na server a soucasn¢ zada o zaslani stranky s
odpovédi - pouziva se u odesilani formulafi). Existuji jesté piikazy PUT, DELETE, LINK a
UNLINK, ale ty se nepouzivaji.

Odpovédi na HTTP ptikazy jsou Ciselného charakteru (podobné jako u FTP a SMTP). Jedna se o
trojmistnd Cisla, kde druha, resp. tfeti, Cislice upfesiiuje vyznam prvni, resp. druhé, Cislice. Prvni
¢islice vyjadtuje celkovy charakter odpovédi.

Zpravy protokolu HTTP mohou byt doplnény o hlavicky, které uptfesnuji pozadavky ¢i odpovédi.
Mohou to byt obecné hlavicky, hlavicky dopliujici dotaz, hlavicky uptesiujici odpoveéd nebo
hlavicky popisujici télo zpravy. Naptiklad hlavicka ,,Content-Type” urcuje MIME typ obsahu
Zpravy.

10.6 HTTP dialog mezi klientem a serverem

Komunikace skrz HTTP mezi klientem a serverem ma povahu textovych zprav. Je to podobné jako
u SMTP, ale pouzivaji se 8-mi bitové znaky. Klient vySle serveru pozadavek a server mu na n¢j
odpovi na dvakrét. Nejprve mu posle hlavicku pozadované stranky, ve které je také zanesena Ciselnd
odpovéd’, a pak mu posle pozadovanou WWW stranku.

10.7 Bezstavovy charakter HT TP komunikace a moznosti pro uchovavani
historie relace

Bezstavovost HTTP komunikace ma za nasledek to, Ze si server nemize pamatovat udaje o
klientovi (polozky nédkupniho kosiku...). ReSeni tohoto problému je hned n¢kolik.

Informace se mohou vklddat do URL odkazt a tak klient serveru vzdy ,,pfipomene” co je jeho
pozadavkem.

Druhym feSenim je moznost pouziti cookies. To jsou malé datové udaje, které vygeneruje server,
ale uchovava je u sebe klient. Server odesle v hlavi¢ce odpovédi klientovi cookie, do které zanese
vSechny tdaje potfebné k tomu, aby mohl nésledné pfti pfijeti dalSiho pozadavku od tohoto klienta
obnovit relaci prave podle cookie, ktera se k nému zpét pienese v hlavicce pozadavku.

Ttetim feSenim je pouziti Session ID. Funguje to tak, Ze server si do své databaze ulozi udaje o
relaci a klientovi ptidéli identifikator = Session ID. Tim se klient nasledné prokaze.

10.8 Problematika virtualnich WWW servert a jeji feSeni

V nékterych situacich je zapotiebi, aby na jednom stroji bézelo nardz n¢kolik WWW serverid. V
takovéto situaci jim fikadme virtudlni WWW _ servery, protoze se nejednd o samostatné WWW
servery, ale kazdy z nich ma vlastni URL a obsah. Problém nastane, kdyz chceme rozlisit tyto
virtudlni servery pfi adresovani pomoci IP adresy. Bud’ mizeme kaZzdému virtudlnimu serveru




pfifadit jednu IP adresu (toto feSeni se nazyva IP-based) nebo mizeme fyzickému serveru pfitadit
jednu IP adresu a jednotlivé virtudlni servery identifikuje polozka 'host' hlavicky pozadavku (toto
feSeni se nazyva name-based a v HTTP 1.1 je polozka 'host' povinna).

10.9 Statické, dynamické a aktivni HTML dokumenty

Staticky HTML dokument je neménny a existuje jako soubor na serveru. Pfi poskytovani klientovi
muze byt transformovan napiiklad zménou kédovani. Také miize byt poskytnut vyhledavacim k
indexaci.

Dynamicky HTML dokument sdm o sobé neexistuje. Je generovan na zakladé pozadavku aplikace.
Nemuize byt tedy indexovan a jeho cachovani nemd smysl. Jakmile je vSak jednou vygenerovan, uz
se nemuze ménit.

Aktivni HTML dokumenty jsou ve své podstaté nedodélané a dotvari se za chodu, napt. pomoci
skripti u klienta. Vyhodou je, ze se aktivni dokument mize sam aktualizovat i béhem svého
zobrazeni.

10.10 Optimalizace fungovani WWW/, cache servery a jejich rizeni

Kviili sniZzovani zatéze WWW serverl se pouzivaji cache a proxy servery. TakZe cesta od klienta k
WWW serveru je vlastné takovy fetézec servert. RozliSuji se tedy HTTP hlavicky podle typu na
»end-to-end” (plati pro cely fetézec) a ,,hop-to-hop” (plati pouze pro dany preskok).

Cachovani muze fungovat na nckolika urovnich. Sdm klient miize cachovat, coz je pro ngj
samotného nejefektivnéjsi. Mezipamé&t muize byt také ,,uprostied” fetézce ve formé proxy serverd,
které cachuji data a poskytuji je vice klientim soucasné. V neposledni fadé mize cachovat také sam
WWW server, a to hlavné dynamické stranky.

Dulezité je najit spravny casovy limit pro uchovani stranek. Pokud se budou uchovavat moc dlouho,
budou neaktudlni. Pokud se budou uchovavat pfili§ kratce, nebude to pfili§ efektivni.

Pomoci polozek hlavicky 'Expires' a 'Cache-Control' urcujeme jak dlouho a jestli viibec se ma
stranka cachovat.



11. VOIP a IP telefonie

11.1 Vysvétlete pojmy VOD, VOIP, IP telefonie, internetova telefonie

Zkratka VOD (Voice Over Data) oznacuje jakoukoliv technologii pro prenos zdigitalizovaného
hlasu po datovych sitich (VOIP, VOFR, VOATM, ...).

Technologie pro pfenos zdigitalizovaného hlasu po protokolu IP se nazyva VOIP (Voice Oer IP).
Tato technologie miZe byt realizovana riiznymi zpusoby (proprietarné jako Skype, dle standardu
H.323, ...), mze byt vyuzita k riznym ucelim (vefejnd sluzba, technické feseni v pateinich sitich
operatorl,, privatni sluzba napt. v rdmci firmy) a mize vyuzivat riznou pienosovou infrastrukturu
(verejny Internet, privatni intranet, ...).

IP telefonie je obecné oznaceni pro sluzbu vyuZivajici VOIP technologii.

Internetova telefonie je variantou IP telefonie, kterd vyuziva vetejného Internetu pro prenos dat.

11.2 Architektura H.323, jeji hlavni casti, jejich role a ukoly

Koncept H.323 je doporuceni ITU (Mezinarodni telekomunikacni unie), které definuje architekturu
IP telefonie. Pochézi ze svéta spoju. Je to robustni feSeni, které je ale velmi drahé a komplikované.
Obsahuje fadu protokoll a predpokladd infrastrukturu bez podpory QoS. Pokryva spravu terminala
a zony, kédovani hlasu, fizeni hovorti, signalizaci a pfenos dat.

V IP siti (resp. v jedné zéné IP telefonli propojenych IP siti) je tzv. gatekeeper, ktery ma ulohu
spravce a fesi tedy administrativni funkce (jako napt. vyhledani volaného”).

K IP siti je pfipojena také jednotka MCU (Multipoint Control Unit), ktera fes$i komunikaci vice uzli
soucasné.

K pfipojeni starych (nepodporujicich IP) telefonli slouzZi terminalové adaptéry, které jsou jakousi
branou pro tento telefon do IP sité.

IP sit’ s klasickou telefonni siti propojuje voice gateway.

11.3 Charakterizujte signalizaci a fizeni hovort v IP telefonii, naznacte jejich
reseni v H.323

Signalizace v IP telefonii zfizuje, vede a ukoncuje spojeni mezi dvéma uzly. Tato ¢innost zahrnuje
pteklad adres zGcastnénych stran, ovéieni dostatku ptfenosové kapacity, hleddni cesty pro spojeni a
vzajemnou identifikaci zacastnénych uzli. Tomu se v H.323 vénuje hlavné¢ H.225, ktery definuje
format zprav pro soucasti Q.931 (signalizace pievzatda z ISDN) a RAS (komunikace s
gatekeeperem).

Rizeni hovorti se tyka vyuZiti spojeni dvou uzlii pro potfeby hlasu (eventualné obrazu). Zahrnuje
dohodu o pouzivanych kodecich, dohodu o schopnostech obou zatizeni, dohodu o portech pro
media streamy a o dal§ich parametrech pfenosu. Rizeni hovord fedi v H.323 hlavné H.245, ktery
muze byt tunelovan skrze H.225.

11.4 Popiste roli a zpusob fungovani gatekeeperu v H.323

Funkce gatekeepera je v H.323 nepovinnd, ale pokud existuje, musi se u néj vSechny terminaly



zaregistrovat a vyuzivat jeho sluzeb. VSechny termindly spadajici pod jeden gatekeeper oznacime
jako jednu zénu. Gatekeeper zajistuje preklad adres, spravu zony, fizeni ptistupu, fizeni pfenosové
kapacity. Muze se také volitelné starat o signalizaci a fizeni hovori, spravovat prenosové kapacity a
autorizovat hovory.

11.5 SIP - k éemu slouzi, jeho architektura (servery a jejich role)

Protokol SIP (Session Initiation Protocol) je feSeni nejen IP telefonie ze svéta TCP/IP. Je to vlastné
jen signalizacni protokol, ktery se zabyva sestavenim a ruSenim spojeni mezi dvéma ¢i vice
ucastniky a dohledem nad pouZzivanim tohoto spojeni. Nestara se o vlastni pfenosy dat a fizeni
hovort. Je to jednoduchy textovy protokol podobny HTTP, na ktery navazuji dalsi protokoly, které
fesi fizeni hovoru (nejcastéji SDP = Session Description Protocol).

Architektura SIP pocita s existenci nékolika serverti se specifickymi llohami. Proxy server (pomaha
hledat spojeni), redirect server (fika, kam by se mély pfesmérovat zadosti o navazani spojeni),
location server (znd umisténi koncovych stanic) a registrar server (termindly se mu pfiihlasuji a
sd€luji své umisténi).

11.6 Metody a odpovédi protokolu SIP

V kazdém SIP termindlu nebo brané€ se nachazi tzv. User Agent (UA), ktery obsahuje UAC (User
Agent Client) a UAS (User Agent Server).

Styl komunikace mezi UAC a UAS je velmi podobny komunikaci WWW klienta s WWW serverem
pomoci HTTP => posilaji si pozadavky formulované jako metody v textové podobé¢ s hlavickami,
které je uptesiiuji; opovedi jsou Ciselné stejn€ jako u FTP, SMTP a HTTP. Neni piedepsano jestli by
méla komunikace probihat pfes UDP nebo TCP.

Metody jsou INVITE (zadost o sestaveni spojeni), ACK (potvrzeni iniciatora o ptijeti odpovédi na
INVITE), BYE (ukonceni spojeni), CANCEL (ukonceni nesestaveného spojeni), REGISTER
(registrace UA) a OPTIONS (dotaz na schopnosti a moZnosti serveru).

Odpovédi mohou mit v tomto piipadé€ i €islici 6 na prvni pozici (oznacuje globalni ¢i néjak zasadni
chybu). Jinak jsou stale trojmistné.

11.7 Zpusob navazovani relaci v SIP-u, s vyuZitim proxy a redirect serveru
Pro navazani spojeni mohou existovat tfi moznosti.

Volajici UA zna umisténi volaného UA. V tomto ptipad¢ jej oslovi pfimo a k iniciaci spojeni se
pouzije tfifazovy handshake.

Volajici UA nezna volané UA a proto oslovi proxy server. Proxy server vyhled4 volan¢ho a sam
preda zadost o navazani spojeni.

Volajici UA nezna volané UA a proto oslovi redirection server. Ten mu posle adresu, na které by se
mél volany nachézet.

11.8 SIP adresy a jejich pfeklad, vyuZiti pfi navazovani relaci

SIP adresy jsou variantami URL adres, kde adresa zacina schématem ('sip'), nasleduje tecka a pak
alias uZivatele, zavina¢ a IP adresa (host) ¢i doména. Pokud je v SIP adrese pouZita doména, je
potieba ji pielozit. K tomu je vyuzit server registrar.



KdyzZ volajici nezna IP adresu volaného, zepta se nejbliz§iho proxy serveru. Ten si ze zdznamu o
prislusné doméné zjisti adresu registrar serveru této domény. Zepta se ho na adresu pozadovaného
termindlu a pak mu sdm posle INVITE. Redirect server funguje obdobné, jen s tim rozdile, ze
ziskané informace pouze pieda tazateli.

11.9 Protokol MGCP - jeho koncepce a vyuZiti, vztah k SIP a H.323

Protokol MGCP definuje styl komunikace mezi Media Gateway (zajiSt'uje prepojovani hovora) a
Call Agentem (rozhoduje o smerovani hovort).

Protokoly SIP a H.323 jsou vytvofeny pro komunikaci stylem peer-to-peer, ale MGCP funguje na
principu klient/server, kde klientem je Media Gateway a serverem je Call Agent. MGCP ,,dopliiuje”
SIP a H.323, nenahrazuje je.
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