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3 Algoritmy a datové struktury

Pozadavky

Casova slozitost algoritmi, slozitost v nejhorsim a primérném piipadé.
Tridy slozitosti P a NP, prevoditelnost, NP-tiplnost.
Metoda ,,rozdél a panuj” - aplikace a analyza slozitosti.

[ ]
[ ]
[ ]
e Bindarni vyhledavaci stromy, vyvazovani, haldy.
e HaSovéni.

e Sekvencni tiidéni, porovnavaci algoritmy, prihradkové t¥idéni, tfidici sité.

e Grafové algoritmy - prohleddvani do hloubky a do Sitky, souvislost, topologické tifidéni,
nejkratsi cesta, kostra grafu, toky v sitich.

Tranzitivni uzéver.

Algoritmy vyhledavani v textu.

Algebraické algoritmy - DFT, Eukliduv algoritmus.

Zéklady kryptografie, RSA, DES.

Pravdépodobnostni algoritmy - testovani prvociselnosti.

Aproximaé¢ni algoritmy.

3.1 Metoda rozdél a panuj — aplikace a analyza slozitosti

TODO: vsechno

3.2 Zaklady kryptografie, RSA, DES

Zaklady kryptografie!

Definice (Kryptograficky systém (!))
Prostor otevienych zprdv M, sifrovanych zprav C, Sifrovacich a desifrovacich klicu K a K'.
Efektivn{ generovani klici G : N — K x K’, gifrovani E : M x K — C, desifrovdn{ D :
CxK — M.

e Symetrické (sdileny kli¢ k. = kq) rychlé, kratké klice, potreba menit klice a bezpecne si je
vymenit

e Asymetrické (vetejny kli¢ k. # kq) delsi klice a pomalejsi nez symetrické, neni potieba
tajnd vyména, neni potieba tak ¢asto ménit klice

Definice (Nahodné generdtory)
Pouzivaji se pro generovéni kli¢u pro sifry (napf RSA) a v proudovych sifrach.

e HW zaiizeni Casto zalozend na jevech generujicich statisticky nahodné ”Sumové” signdly,
napfiiklad z tepelného Sumu polovodice.

e SW jsou zalozeny na pozorovani jevu v pocitaci z hlediska programu nahodnych, ¢asto z
uzivatelského vstupu (napt. PuTTYgen pouzivd pro generovani RSA klice prejizdéni mysi).

e Pseudonahodné jsou deterministické programy generujici posloupnost ¢isel pokud mozno
nerozlisitelnou od ndhodné.

— pf. kongruené¢ni generdtor: X,,11 = (aX,, + ¢)modm
— pouzivaji se v proudovych Sifrach

1sestaveno podle vrazedneho zkouseni Jaghobem



Definice (Hashovaci funkce)
Funkci h: U — {0,1,...,m — 1} nazyvédme haSovaci funkci.?

Pozadavky:

e Rovnomérné a ndhodné rozlozeni hodnot

e Odolnost na kolize (vypocetné slozité najit pro x # = h(z) = h(y))
e Jednosmérnd funkce (vypocetné slozité najit y k x pro h(z) = y)
e Efektivni algoritmus

Vyuziti: CRC (kontrolni soucet), ukldddni hesel (MD5,SHA) ...

Definice (Model utocnika podle Doleva a Yao)

Muze ziskat libovolnou zpravu putujici po siti

Je prévoplatnym uzivatelem sité a tudiz muze zah4jit komunikaci s jinym uzivatelem
Muze se stdt pifjemcem zprav kohokoliv

Muze zasilat zpravy komukoliv zosobnénim se za jiného uzivatele

Neumi rozume resit NP-uplne problemy (ani slozitejsi)3

Bez spravného klice nemuze nalézt zprdvu k Sifrované zpravé a nemuze vytvorit platnou
Sifrovanou zpravu z dané zpravy, vSe vzhledem k néjakému Sifrovacimu algoritmu

Definice (Cile utoku)

duvérnost dat uzivatel muze uréit kdo mé data vidét, a systém skutecéné dovoli pracovat s daty
pouze povolenym uzivatelim

celistvost dat moznost podstréeni faleSnych dat

dostupnost systému DoS (Denial of Service)

Priklad
Ukazku pouziti nejakeho sifrovaciho protokolu (zvolil jsem kombinace symetricka sifra sifrovani,
asymetricka predani klicu k symetricke).

TODO
Definice (protokol Diffie-Hellman)

e Diffie-Hellman vymena klicu je kryptograficky protokol, ktery umoznuje navézat bezpecné
spojeni. Pro bezpecné spojeni je potreba si vymenit klic k symetrické Sifre pres jeste nez-
abezpeceny kanal. Prave tento protokol to umoznuje aniz by byl klic jednoduse poslan v
otevrené forme.

e Alice si vymysli velké prvocislo p, generdtor g koneéné grupy G = (Z,,-) a a € [L,p—1)

vypocte A posle Bobovi [g,p,A], Bob vypocte B a posle ho Alici oba si vypocitaji K =

muzou zacit symetricky sifrovanou komunikaci

e Puvodne nezabezpecoval autentifikaci ucastniku = nachylny k utoku man-in-the-middle.
Man-in-the-middle muze vytvorit komunikaci s dvema ruznymi Diffie-Hellman klici, jeden
s Alici a druhej s Bobem, a pak se tvarit jako Alice k Bobovi a obracene, treba pomoci
dekodovani a rekodovani zprav mezi nimi. Nejaka metoda autentifikace mezi temito osobami
je nutna.

e Problému nalezeni cisla a ze znalosti ga mod p se rika problém diskrétniho logaritmu. Tento
problém je stale povazovan za velmi obtizny.

2viz otézku HaSovani

3tzn. i slabsi: Nemuize odhadnout ndhodné &islo z dostateéné velkého prostoru



a, g,p | b
A=g"mod p 9,p,A — B=g"modp
K=B"modp |« B K=A"mod p

N J N J

K =A" mod p = (g° mod p)’ mod p = g* mod p = (g" mod pJ mod p =B mod p

Obrazek 1: D-H protokol

RSA (Rivest-Shamir-Adleman)

Asymetrickd sifra (razné klice pro sifrovani a desifrovani), pouzitelnd jako Sifra s vefejnym kliGem.
Kryptoschéma je zaloZzeno na Eulerove formuli.

Alice a Bob se verejne dohodnou na hranici N a chteji si vymenovat tajné zpravy 0 < m < N.
Inicializace:

1. vybrat dvé dostatecné velkd prvocisla p, ¢ tak aby n =p-q¢ < N
2. Alice spocitd p(n) =(p—1)-(¢g—1)

(Eulerova funkce p(n) je pocet éisel mensich nez n, kterd jsou s n nesoudélnd)
3. vybrat e takové, ze 1 < e < ¢(n) a e je nesoudélné s p(n)

— dvojice (n,e) bude verejng kli¢ (public key)
4. vybrat d tak, aby

d-e=1 mod ¢(n)

takové d lze najit roz§ifenym euklidovym algoritmem

— dvojice (n,d) bude desifrovact klié (private key)
Sifrovani:
1. Alice posila public key Bobovi (éisla n a e), nechdvé si private key
2. Bob chce Alici poslat zpravu m tak spocita :

c=m® modn

3. Bob odesle ¢ Alici
Desifrovani:
1. Alice piijala ¢
2. Spocita:
m=c* modn

Sifra (to, ze to viibec funguje, tedy, ze m = (m¢)%) se opira o nékolik netrividlnich vét algebry...

e Pro redlné pouziti cisla priblizne 100 az 200 bitu. Klic e volime jako prvocislo vetsi nez (p—1)
a (¢g—1). Hranice bezpecnosti pro modul n je N = 1024 bitu, rozumné 1500 bitu, lépe 2048

e Neni zndma metoda vedouci k rozbiti tohoto algoritmu

e Slabosti je hypotetickd moznost vytvorit elektronicky podpis zpravy bez znalosti desifrovaciho
klice na zaklade zachyceni vhodnych predchozich zasifrovanych zprav.

e napiiklad SSH protokol pouziva RSA klice



3.3 Pravdépodobostni algoritmy — testovani prvociselnosti

Pravdépodobnostni{ (ndhodnostni) algoritmy jsou nedeterministické algoritmy, které se snazi najit
feSeni rychleji nebo feseni tézko resitelnych problému, casto tzv. NP-uplnych problémiu. Pravdépodobnostni
algoritmus se muze ndhodné rozhodovat mezi rtiznymi moznostmi jak pokracovat. Pro stejny
vstup muze davat takovy algoritmus ruzné vysledky, které mohou byt dokonce nesprdvné. Mno-
hdy se tedy na daném vstupu spusti pravdépodobnostni algoritmus vicekrat, aby se s vétsi
pravdépodobnosti dospélo ke spravnému vysledku. [edit] Motivation

As a motivating example, consider the problem of finding an ’ a ’ in an array of n elements.

Input: An array of n elements, in which half are ’ a ’s and the other half are > b ’s.

Output: Find an ’ a ’ in the array.

We give two versions of the algorithm, one Las Vegas algorithm and one Monte Carlo algorithm.

Las Vegas algorithm:

jsource lang="pascal”; findingA ;V (arrayA,n)begin

repeat Randomly select one element out of n elements. until ’a’ is found

end j/source,

This algorithm succeeds with probability 1, but the running time is random and its expectation
is upper-bounded by Failed to parse (Missing texvc executable; please see math/README to
configure.): O(1) .

Monte Carlo algorithm: jsource lang="pascal” findingA »;C(arrayA, n)begin

i=1 repeat Randomly select one element out of n elements. i =i 4+ 1 until i=k

end j/source; If an ’ a’ is found, the algorithm succeeds, else the algorithm fails. After k times
execution, the probability of finding an * a ’ is:

Failed to parse (Missing texvc executable; please see math/README to configure.): Pr[find_’a’]=1-
(1/2)"

This algorithm does not guarantee success, but the run time is fixed. The selection is executed
exactly k times, therefore the runtime is Failed to parse (Missing texvc executable; please see
math/README to configure.): O(k) .

Randomized algorithms are particularly useful when faced with a malicious ”adversary” or
attacker who deliberately tries to feed a bad input to the algorithm (see worst-case complexity and
competitive analysis (online algorithm)) such as in the Prisoner’s dilemma. It is for this reason
that randomness is ubiquitous in cryptography. In cryptographic applications, pseudo-random
numbers cannot be used, since the adversary can predict them, making the algorithm effectively
deterministic. Therefore either a source of truly random numbers or a cryptographically secure
pseudo-random number generator is required. Another area in which randomness is inherent is
quantum computing.

In the example above, the Las Vegas algorithm always outputs the correct answer, but its
running time is a random variable. The Monte Carlo algorithm(related to the Monte Carlo method
for simulation) completes in a fixed amount of time (as a function of the input size), but allow a
small probability of error. Observe that any Las Vegas algorithm can be converted into a Monte
Carlo algorithm (via Markov’s inequality), by having it output an arbitrary, possibly incorrect
answer if it fails to complete within a specified time. Conversely, if an efficient verification procedure
exists to check whether an answer is correct, then a Monte Carlo algorithm can be converted into
a Las Vegas algorithm by running the Monte Carlo algorithm repeatedly till a correct answer is
obtained.

[edit] Varianty pravdépodobnostnich algoritmu

* Vypocetni strom je bindrni, v kazdém uzlu se provede hod minci. * V kazdém vypocetnim
uzlu je definovédno pravdépodobnostni rozloZeni na hrandch. * Na zacitku se vybere ndhodné
deterministicky algoritmus, ktery provede vypocet.

Vsechny tfi varianty jsou ekvivalentni. [edit] Pozndmky

Pravdépodobnostni algoritmy jsou vétSinou jednoduché, avsak analyza jejich casové slozitosti
je casto narocnd.

http://en.wikipedia.org/wiki/Randomized,lgorithm[edit]prvocéistelnost



* http:/ /cs.wikipedia.org/wiki/Miller* http://en.wikipedia.org/wiki/Miller* http://en.wikipedia.org/wiki/Compc
http : / /en.wikipedia.org/wiki/Witness

3.4 Aproximacni algoritmy

NP-hard problems vary greatly in their approximability; some, such as the bin packing problem
(baleni batohu), can be approximated within any factor greater than 1 (such a family of approxi-
mation algorithms is often called a polynomial time approximation scheme or PTAS). Others are
impossible to approximate within any constant, or even polynomial factor unless P = NP, such as
the maximum clique problem (hledani maximalni kliky).
* http://en.wikipedia.org/wiki/Approximation,lgorithm=http : //en.wikipedia.org/wiki/Binyacking,roblem



