Lekce 1 - Uvod

1) Historie vzniku TCP/IP, vztah k NCP a ARPANETu, vyvoj "vlady nad Internetem!

TCP/IP — vychazi ze starSiho experimentalniho NCP...uréen pro rutinni provoz sité, vyvoj
akademicka sféra, finance armada...prvni sit — ARPANET...pGvodné bézi na NCP...1.1.83
pfechazi na TCP/IP (prvni zminka 1973, 1981 — definovan v RFC 791 a 793)...plvodné
monoliticky, pozdé&j rozdéleni transportni ukoly — rozdélovani dat na bloky - (TCP) a sitové
ukoly - pfenos bloku — (IP)...dnes je to fada dalSich protokolu feSici jednotlivé
problémy...dalSi: adresovani (IP adresy), jmenny prostor (DNS), standardizace...pidvodné
za statni penize, nyni penize od komercniho sektoru...zlstava ve vefejném vlastnictvi
(standardy verejné a vefejné vyvijené, rozhodnuti plynou z diskuse a konsensu)

2) Dokumenty RFC, STD, FYl a BCP

RFC — obecny publikacni mechanismus na internetu (standardy, info, navrhy,
experimenty)...nikdy se neméni...zmény se projevi vydanim nového RFC, ktery ,zastara"

Vs wiwvos

(skute€né standardy internetu) nebo off-track (jiné)

STD —ty RFC, které skute¢né jsou standardy (vic je téch, co nejsou)...jakysi ,pofadac”,
nahore je vzdy nejvyssi aktualni RFC (muze byt i vic — standard pokryva vic oblasti
popsanych vice RFC)

FYI — totéz pro informaéni dokumenty RFC

BCP — best current practice (doporuceni a navody ,jak na to“)

3) Standardy TCP/IP a standardiza¢ni organy

Nejdfiv — fizeno ARPA, lidé kolem V. Cerfa
1979 — ICCB (méni se na |IAB)

1985 — IAB

1992 — ISOC (nad IAB)

IETF, IRTF — mezistupen mezi vedenim a pracovnimi skupinami (engeneering —
implementace a research — budouci vyvoj)

IESG, IRSG — dozor a organizace nad pracemi

RFC editor — publikace standard

Dfive — standardy z akademické sféry, dnes — standardy pochazeji od firem...nez je néco
prijato za standard, musi se ukazat, Zze to funguje v praxi...plus vefejna diskuse

4) Role ISOC, ICANN a WSIS ve vyvoji Internetu a jeho standardu

ISOC — 1992, akademicka organizace, zastfeSuje standardiza¢ni proces navenek, moralni
autorita, ale maly vliv v politické a komerc¢ni sféfe

ICANN — dusledek odeijiti viady USA — nahradni organ prebirajici dozor nad
internetem...stara se o jmenny a adresovy prostor, Cislovani portu atp., provozuje



kofenové servery, nestara se o obsah internetu
WSIS — snaha omezit ,nadvladu“ vyspélého svéta (a hlavné USA) prostiednictvim ICANN,
shaha o pfevedeni pravomoci, nic moc se nevyfresilo

5) Jak je feSena sprava TLD .cz? Véetné historického vyvoje ...

Nejdfiv spravuje VSCHT, poté firma CoNET (pfisna a restritivni pravidla)...1.11.1997
(formalné, v praxi az 1999) — spravu piebira CZ.NIC, sdruzeni Ceskych ISP => liberalizace
internetu v ¢r

2002 — zména pravidel pro registrace domén (napfed zaplat, pak uzivej — omezeni
spekulativnich registraci)

2003 - decentralizace spravy TLD domény - pfechazi na registratory

2005 — rozhodnuti — nechceme tu zatim IDN (nazvy domén s diakritikou)

2006 — podepsano memorandum s Ml — iesi legislativni otazky s viadou CR, stat se
dostava do vedeni CZ.NIC

Lekce 2 — Architektura TCP/IP

1) V €em se liSil pristup autora TCP/IP a ISO/OSI pfi vzniku obou architektur?

ISO/OSI — vSechno udélame sami (nebo alespor pfevezmeme a pfepracujeme do
(chceme nejdfiv vSechno, co nejde, to postupné odebirat)

TCP/IP — co je rozumné, to pfevzit...soustfedit se na provazani s cizi technologii (pf. IP
over Ethernet)...postupny vyvoj po malych krocich (za€it s malem, postupné nabalovat
dalsi, kdyz to jde)

2) Srovnejte zptisob feSeni otazky spolehlivosti v TCP/IP a ISO/OSI

ISO/OSI se snazi vzdy zajistit co nejvyssi — dokonce i na vice vrstvach nad sebou (=>
vySSi rezie)...inteligentni musi byt sit'...

Vigwiv s

(nespolehlivy, ale jednoduchy)...inteligence je tak na koncovych uzlech

3) Koncepce vrstvy sitového rozhrani v TCP/IP, srovnani s ISO/OSI

TCP/IP se nestara o to, co je na sitové vrstvé a niz, pouze propojuje sitové rozhrani se
sitovou vrstvou (vyjimka — protokoly pro pfenos po dvoubodovych spojich SLIP a
PPP)...takze funguje nad v§im...ISO/OSI naproti tomu definuje i nizZsi vrstvy, Cimz se stava
omezenéjsi

4) Koncepce sit'ové vrstvy TCP/IP

katenetovy model — svét stvofeny z dil€ich siti, propojeni pfes routery (dfive
gateways)...prvek sité je bud hostitelsky pocitaC nebo smérovac (router)...nemélo by byt
oboji naraz

poklicka — dusledné oddéluje samotnou implementaci sité od pfenosovych
protokold...tvofena: jednotnym adresovanim pomoci IP adres + protokolem IP (vSude



stejnym) — nespojovany, nespolehlivy, best effort...prochazi pouze MTU (max. velikost
linkového ramce) — omezeni fragmentace posilanych dat

soucasti sitove vrstvy — adresy (IP adresy), pfevody mezi sitovou a linkovou adresou,

fragmentator, podpora fungovani sitové vrstvy

souvisejici - smérovaci protokoly, pfidélovani IP adres, pfidélovani doménovych adres
nové — pieklad adres, privatni adresy, déleni a sdruzovani adres, bezpecnost, podpora
mobility...

5) Koncepce transportni vrstvy TCP/IP

End-to-end komunikace

2 ruzné protokoly — TCP (spojovany, spolehlivy, adaptibilni, slozity, data po bytech), UDP
(nadstavba IP, nespojovany, nespolehlivy, data po blocich) + pozdéji dalSi
specializovanéjsi protokoly SCTP (mezi TCP a UDP) a DCCP

zajisténi multiplexu/demultiplexu dat

6) Koncepce aplikaéni vrstvy TCP/IP , zpusob reseni prezentacnich a relacnich
sluzeb

TCP/IP pfedpoklada, Ze staci jednotna (a jednoducha) aplikacni vrstva — aplikace, ktera
samostatné protokoly RPC (rela¢ni) a XDR (prezencni) — ovsem aplikace, které je nechtgji
jimi nejsou nijak zatizené

7) Pozadavky multimedialnich aplikaci, mozné pristupy ke QoS v TCP/IP

potfebuji — malé a pravidelné zpozdéni...to TCP/IP sdm o sobé nezarucuje...

feSeni — Kvantitativni — narUst pfenosové kapacity tak ,aby to stacilo® (snizuje
pravdépodobnost problému) vs. Kvalitativni — zavést podporu QoS (fesi 100%, ale drahé a
narocne)

implementace QoS — priorizace (rizna priorita posilanych dat), rezervace (vyhrazeni
potfebné kapacity), hruba sila (prosté zvétSovat kapacity)

8) Reseni bezpeénosti a mobility v TCP/IP

bezpecnost — puvodné nefeSeno (pfedpoklad feSeni na aplikaéni urovni)...pozdé;ji
framework IPSEC (na urovni sitové vrstvy) — dlvérnost (Sifrovani), integrita (data se po
cesté nezméni)...rezimy transport (zabezpeceni v hlavi¢ce) a tunnel (datagram vliozen do
zabezpecteného datagramu)

mobilita — feSeni prenositelnosti IP adres, metoda ,agenti“ - smérovani na puvodni misto
a odtud na nové pfes agenta, ktery vi kam, ale jen pro omezenou mobilitu, vyZaduje stale
statické IP adresy...podpora mobility nové zavedena v protokolu DCCP

9) Co pfinasi a fesSi IPv6?

Resi problém vy&erpani adresniho prostoru (u 128bitového adresovani vychazi na
kazdého Clovéka 4 miliardy)...novy format datagramu...vice strategii pfidélovani



adres...podpora hierarchického smérovani, bezpecnosti, QoS

Lekce 3 — IP Adresy

1) Jaka je koncepce IP adres? (havaznost na linkové adresy, slozky IP adresy,
zpusob pridélovani IP adres hostitelskym poc¢itaciim a smérovaciim)

Zadna navaznost...sitova a uzlova ¢ast (pfedstava — svét = sité, sit' = uzly), oddéleny
bitovou hranici...adresa kazdého uzlu musi byt unikatni...a v ramci jedné sité musi byt
stejna sitova Cast...siti se pridéli vétSi mnozstvi adres se stejnou sitovou €asti...v ramci
sité se pak pfidéli libovolné...potencialné hodné zustane nevyuzitych

2) Déleni IP adres do tiid A az E a disledky na rychlost ¢erpani adresového prostoru

A — velké sité...8 bitd na sitovou ¢ast, 24 na uzlovou...je jich jen par...1.x.x.x — 127 .X.X.X
B — stfedni sité...16:16...128.0.x.x — 191.255.x.x

C — malé sité...24:8...téch je nejvic...192.0.0.x — 223.255.255.x

D — vyhrazena pro skupinovy prenos...224.0.0.0 — 239.255.255.255...neni logicky
dvouslozZkova — Ize jednotlivé pfidélovani

E — vyhrazena pro budouci vyuziti (ale fakticky nevyuzita) — 240.0.0.0 — 255.255.255.255

Rozdéleni na tfidy rychlost Cerpani vyrazné snizilo, i kdyz to stale neni dokonalé rfeSeni

3) IP adresy se specialnim vyznamem (broadcast, sit’ jako celek, loopback, multicast
adresy)

fizeny broadcast: x|11...11 (tyka se sité se sitovou €asti adresy x)
omezeny broadcast: 11...11]|11..11 (jen aktualni sit)

sit jako celek: x|0

loopback: 127|x.x.x (nejde ,ven®)

multicast: tfida D

4) Zpusob distribuce IP adres (pridélovatelé ...) a jeho vyvoj v ¢ase

zadna IP adresa nesmi existovat dvakrat (vyjimka — privatni IP adresy (pozdé&;jsi))
centralni distribuce...pdvodné SRI NIC (Stanford), pozdéji IANA a regionalni pfidélovatelé
(RIPE, ARIN...)

5) Principialni moznosti feSeni ubytku IP adres (véetné IPv6/IPNG)

problém: stale nedostatecné pruzné (méné uzll v siti nez adres k dispozici)

okamzité rfeSeni: pfidélovat pouze Casti tfid (vétSi smérovaci tabulky), subnetting (jeden
vstupni bod a zbytek uzli ma posunutou bitovou hranici)

docCasné feSeni: privatni adresy (pokud provoz nejde ,ven“, mizou tam byt adresy uz
pouzité, smérem ven fesi firewall nebo pfekladaci protokol NAT/PAT), CIDR (pfidélovani
adres v kvantech mociny dvojky, pomoci masky, ktera fika, jak velka je sitova Cast)
konec¢né feSeni: IPv6 — pfechod na 128 bitovy adresni prostor



6) Princip subnettingu a jeho vyuziti

posun bitové hranice v lokalni ¢asti sité pomoci masky — rozdéleni na vice skupin (mociny
dvojky)...vi se o tom jen v lokalni siti...navenek jde vSe pfes smérovac se standardni
adresou...pro soustavy vice siti v ramci jedné tfidy adres...je potfeba jeden vstupni bod
(stromova struktura sité)

7) Privatni IP adresy a zpusob jejich vyuziti

problém duplicity adres — smérovac nevi, co plati...ale kdyZz nebude védét o existenci uzlu
na druhém konci svéta se stejnou IP, to to nevadi...takze pokud spolu 2 uzly nekomunikuiji,
muZzZou mit stejnou adresu...je nutné nepustit nic ven — pfes brany (firewall)

jsou dany doporucené adresy, které maji byt uzivany jako privatni — kdyby se firewall rozbil
a Sifil data dal, tak nejblizSi spravné nakonfigurovany po cesté to pozna a data zarazi...

8) Mechanismus NAT a jeho fungovani (v€etné NAT/PAT)

Zajistuje prubézny preklad privatnich IP adres na vefejné - priachod dat - na sitové
vrstvé...neni vidét pro aplikace, aplikacné nezavisly (je mozné to délat na aplikacni vrstve,
ale to musi kazdy sam pomoci proxy brany)...stoji na rozhrani mezi vefejnou a privanti siti,
skryva privatni adresy pfed svétem...staticky (pevné dano jak pfekladat) vs. Dynamicky
(pfifazovani vnéjsi/vntifni adresa se déje nahodné dle potieby)

PAT — mapuje adresy vnitfnich uzl( do 1 vnéjsi IP adresy...info o jednotlivych uzlech v
Cislech porta

vyhody — jedna IP adresa pro ,hodné* uzll

nevyhoda — nejde se pfipojit z venku dovnitf, nemusi fungovat (kdyz je IP adresa i jinde
nez v hlaviCce — fesi ,inteligentni“ NAT)

9) Mechanismus CIDR a jeho pfinosy

.inverzni subnetting“ - posun bitové hranice doleva, do sitové asti...sit mize dostat
.presné“ (mocniny dvojky) tolik uzld, kolik potfebuje...princip — agregace adres - shodné
Casti sitové adresy umistit do CIDR bloku: 194.213.228/24 — odpovida adrese tfidy C — 24
bitl je sitova Cast, prvni tfi byty tvofi spole€ny ,prefix®...smérovani - pfichozi IP pakety,
které zacinaji prefixem, se sméruji tam, kam ukazuje CIDR blok...a tam uz je zas k

Vv,

10) IP adresy v IPv6, srovnani s IPv4

zaklad — roz8ifeni adresniho prostoru na 128 bita (IPv4 — 32 bita)

opravuje nedostatky — multicast (skupina uzld) misto broadcastu (vSechny uzly)

pfidava vlastnosti — Qos, bezpecnost, mobilita, anycast (vic uzll se stejnou adresou, ozvat
se ma ten nejblizsi)

eliminuje ,pomucky“ jako NAT

je zpétné kompatibilni s IPv4, opacné ne...

11) Vyhrazené adresy v IPv6, symbolicky zapis IPv4 a IPv6 adres



vyhrazené adresy:

000... - razné ucely

001... - unicast adresy

111... - mistni adresy a multicast

loopback - ::1 (samé nuly, posledni jednicka)

nespecifikovano - :: (samé nuly — napf. pfi dotazovani se na pfidéleni IP adresy)
FE:xxx — privatni (site local (v ramci soustavy siti zakaznika) vs. link local (nejde pfes
zadny smérovac))

::IPv4 adresa — embedded IPv4 (zleva doplnéna nulami)

zapis:

stright hex — 8x Ctyfmistné hexadec. cislo

leading zero supressed — nulova slova se zkracuji na 0

zero compressed — nulova slova se vynechavaji

mixed notation — posledni 4 byty se zapisuji decimalné jako v IPv4

Lekce 4 — Systém DNS

1) Soubor hosts a pouziti symbolickych doménovych jmen pred DNS, plochy
prostor doménovych jmen

Hosts — obsahuje zaznamy ve formatu ,Jméno=IP adresa®“, ulozen na centralnim serveru
Pavodni doménova jména byla jednoslozkova...o zmény se staral jeden centralni
server...to bylo pouzitelné, jen dokud byl maly poc¢et uzll v siti

2) Vymezeni pojmu "doména", Top Level domény, princip delegace pravomoci,
pojem zény

hierarchicka (stromova) struktura jednotlivych jmennych prostord — 1 prvek = doména...top
level — TLD (ccTLD (cz, us) a gTLD (com, org)), stoji uplné nahofe stromu...pravomoci — v
jedné doméné nesmi byt 2x stejné jméno...kazda doména muze automaticky vytvofrit
subdoménu ,www"“...zéna — okruh plsobnosti jedné autority (ma pravo provadét zmeény),
muze ménit velikost (nové subdomény, delegace pravomoci)...zone file — info o
doménovych jménech v zéné

3) Syntaxe doménovych jmen, piné kvalifikovana doménova jména, zpusob
zaclenéni prostoru IDN do jmenného prostoru DNS

jednotliva dil¢i jména (max 63 znak(l) oddélena teckou...pismena, Cislice, pomicka (jen

v v

kvalifikovana — obsahuje celou posloupnost dilich jmen az po nejvysSi doménu...IDN
(narodni abecedy a dalSi znaky) — systém se neméni, preklad pomoci klientskych aplikaci

4) Vztah name serveri a domén, primarni a sekundarni name servery, kofenové
name servery

Name server — jeden prvek domény, ktery ma vSechny informace o struktufe domény...1
doména = 1 name server (logicky, fyzicky nejméné zdvojeny), 1 pc = name server pro 0-n



domén (pro 1 zénu)...primarni ns — pracuje pfimo s zone file na local disku...sekundarni ns
— zdaloha, data si bere z primarniho (zone transfer)...kofenové — 13 po svété, vétSinou v
USA

5) Princip prekladu symbolického doménového jména na IP adresu

néjaky nameserver nékde v siti zna preklad doménového jména na IP adresu...tazatel se
pta svého (nejblizS§iho) name serveru...ten bud odpovi, pokud informaci ma a nebo
,postoupi dotaz vys“ - budto se sam pta (postupuje od nejvyssiho ,root“ name serveru) —
rekurzivni dotazovani a nebo tazatele odkaze jinam — iterativni dotazovani

6) Architektura systému DNS (servery a resolvery, optimalizace fungovani,
autoritativni a neautoritativni odpovédi)

klient/server princip...name server — odpovida na dotazy klientd...resolver —
zprostifedkovava roli klienta pro dotazy mezi name servery (je jak u béznych uzlu, tak u
name servert — pro komunikaci s jinymi ns)

optimalizace — replikace (kazdy ns ma aspor jednu zalohu, v praxi i vic, funkénost, snizeni
zatéze), cache — ukladani vysledkd do mezipaméti (nejvétsi optimalizace), forwarding
server (rekurzivni dotazy - pfijima, ale nevyhodnocuje)

info z cache je ,neautoritativni“ (nedava ho pfimo autorita — name server)...uzly mizou
chtit autoritativni dotaz, ten pak musi nameserver prepocitat

7) Resource Records v ramci DNS, jejich typy

Format uloZeni dat v DNS — véta v databazi

Jméno — typ — tfida — ttl (max. doba uloZeni do cache) — velilkost dat — data

Typy — SOA (z6na), A (ip uzlu), AAA (ipv6 uzlu), NS (nameserver), MX (doru€ovani
posty) ...

8) Protokol DNS, format zpravy

Jednoduchy klient/server protokol...nej¢astéji UDP...port 53

paket DNS query — dotaz i odpovéd stejny — HEADER — QUESTION — ANSWER -
AUTHORITY - ADDITIONAL

9) Domény a diakritika, systém IDN

pavodni DNS to nepovoluje...ale mize to byt Zadané — nadstavba IDN — definuje preklad z
UNICODE do ASCII na strané aplikaci...nové domény zacinajici ,xn-“, nasleduje
definovany preklad libovolného unicode jména...vyZzaduje specializovany software

10) Princip alternativnich DNS strom, prednosti a nevyhody

nahrada oficianlich kofenovych DNS serveru vliastnimi => vlastni TLD domény...je potfeba
donutit uzly ptat se téchto alternativnich



11) Princip dynamického DNS

Na koncovém uzlu bézi DNS klient, ktery prabézné informuje svét o zménach své IP
adresy — v pfipadé Castych zmén (napf. dynamické pfidélovani IP), typicky placené

12) Princip prekladu IP adresy na doménové jméno, reverzni domény

Existuje doména in-addr.arpa, jejiZ subdomény nasledné tvofi odpovidajici ¢asti IP adresy
(v obraceném pofadi)...a na konci této strutury je doménové jméno (CNAME) uzlu s danou
IP adresou — reverzni doména

13) Koncept ENUM, jeho princip a moznosti vyuziti

Snaha provazat s DNS telefonni Cisla — projekt ze svéta spojl, ponechat Cislice, obratit
jejich poradi, oddélit teCkami a na konec pfidat .e164.arpa — a mame jméno v DNS
vyuziti: pfidavani dalsich informaci k tel. Cislu, telefon misto www adresy, posilani maild
na telefon

Lekce 5 - Protokol IP et al.

1) Charakteristika a vlastnosti protokolu IP

vlastnosti - pfenosovy protokol sitové vrstvy — univerzailni, jediny...pouziva virtualni pakety
— IP datagramy, zajistuje smérovani a pfenos...funguje nespolehlivé, nespojované...ipv4 a
ipv6

charakteristika - univerzalni, jednotné sluzby (spole¢né minimum, skryti
odliSnosti)...proménna velikost paketl (velikost uréuje odesilatel)...jednoduchy, efektivni,
rychly...na principu best-effort

2) Format IP datagramu, vyznam polozek v hlaviéce

proménna velikost (576B — 64kB)...hlavi¢ka a datova ¢ast (oboji proménna velikost)
hlavicka — version (4), length (velikost hlavicky - 4bity), type of service (ignorovano), total
length (délka datagramu — 16bit0), identification (fesi fragmentaci), flags (zakaz
fragmentace, pokracuji dalSi fragmenty), frag offset (pozice dat v pivodnim celku), ttl
(pocCet pfechodl pfes smérovace), protocol (typ nakladu), header checksum (kontrolni
soucet), IP zdroje, IP pfijemce, option field(s) (volitelna rozSifeni), padding (doplnék
hlavicky na nasobek 32 bitl)

3) Zpusob reseni fragmentace v IPv4

smérovac rozdéli datagram na mensi (podle parametru MTU) — kazdy kus dostane stejnou
identification jako pavodni, nastavi se more fragments=1 (krom posledniho kusu), nastavi



se potiebny offset...
tato fragmentace mize mit libovolné mnoho urovni — zpétné se sestavuje az u pfijemce
(kdyz néco nedorazi, vSechno se zahazuje)

4) Koncepce protokolu ICMP, jeho vztah k IP a zarazeni do vrstev

informuje odesilatele (resp. jeho IP protokol) o nestandardnich situacich (zahozeni
datagramu) — vysvétluje co se stalo (zahlceni, timeout, nedosazitelné, presmérovani, atp.)
+ nékteré dalSi funkce (ne pfimo chybové hlasky — tracerotue, echo request)

ICMP je pevna soucast IP — ICMP pakety cestuji v ramci IP paketl

vrstvy — mély by byt na transportni vrstvé (kvuli povaze IP), ale to by je nevidély
smérovace (ty jsou na sitové)...feSeni — kompromis — ICMP je posilano jako IP paket
(transportni vrstva), ale jsou zaroven brany jako soucast sitové vrsty...poruseni
vrstevnatého modelu — ale ma to dobry divod

5) Zpusob vyuziti protokolu ICMP v utilitach traceroute a ping

traceroute — posila ICMP datagram (typu traceroute, s ttl=1) na neexistujici port...prvni
smérovac zachyti datagram, shodi ttl na 0, zahodi datagram a poS$le ICMP datagram
odesilateli — ten tak zjisti kam datagram Sel...a poSle dalSi s ttI=2...posledni krok — UDP
datagram na neexistujici port

ping — dotazujici posila ICMP typu ,echo request®, dotazany typu ,echo reply“...test
dostupnosti, RTT (Casu cesty tam a zpét) a poctu skokl pres smérovace (TTL)

6) Preklad IP adres na linkové adresy - mozné pristupy, protokol ARP a format jeho
zpravy

tabulkovy pfevod — tabulka ,IP=linkova adresa®“...rychlé, ale problém jak udrzet tabulky
aktualni

primy vypocet — existuje funkce na prevod...ale funguje jenom kdyz jde nastavit HW
adresu

dotazy a odpovédi — nékdo se pta, kdo vi odpovida...centralné (jeden uzel zna vSechno)
nebo distribuované (kazdy uzel zna svoji hw adresu a o té informuje)

ARP — dotazy a odpovédi, distribuovana varianta...dotaz Sifen broadcastem...odpovida
ten, komu je uren...definuje format dotazi/odpovédi a zpusob pfenosu

ARP zprava — typ hw adresy, typ adresy protokolu, délka hw adresy, délka protokolové
adresy, operace (1 dotaz, 2 odpovéd), hw adresa odesilatele, protokol adresa odesilatele,
hw adresa pfijemce, protokol adresa pfijemce

7) Princip IP multicastu, protokol IGMP

jeden paket dorucit vice pfijemcim sou€asné — linkovy (uzly v pfimém dosahu, snadné, IP
multicast (kamkoliv v dosahu IP protokolu, slozité)

vyuziti multicastovych IP adres — uzly maji dynamické ¢lenstvi ve skupinach (trvalé €i
docCasné)...skupina ma danou multicastovou adresu...paket se posle na danou adresu a



doruci vSem aktualnim ¢lenum...linkovy multicast — pfenos v ramci uzll jedné
sité...multicast agent — feSi pfeposilani do jiné sité

IGMP — ovladani multicastovych skupin...pakety cestuji v IP paketech...format: typ zadosti
(vytvoreni skupiny, pfidani uzlu atp.), code (vefejna/privatni), checksum, identifikator,
multicast ip adresa, kli¢ (pro pfistup do privatnich skupin)

8) Hlavni zmény v IPv6 oproti IPv4

vétsi adresni prostor — 128 bit oproti 32

jina struktura paketu — vice hlavicek s pevnou délkou, hlavicky jednodussi, neni checksum
podpora QoS, zabezpeceni (rozsifujici hlavicky), smérovani

jinak feSena fragmentace

multicast misto broadcastu, anycast...

9) Zpuisob resSeni fragmentace v IPv6, odliSnosti od Ipv4

fragmentace jen u odesilatele (na smérovacich je to naro¢né na provoz)...pokud nékde
nepujde prenést, zahodit a vygenerovat ICMP chybu ,too big“...odesilatel si bud zjisti
maximalni propustnost spojeni (Path MTU discovery) a nebo vyuzije minimalni velikost
pakett 1280 byt (garantovana)

fragmentace indikovana rozSifujici hlavickou

Lekce 6 - IP smérovani

1) Pfimé a nepiimé dorucovani v IP, zplisob vyuziti smérovacich tabulek, moznosti
jejich aktualizace (dynamické a statické smérovani)

pfimé — odesilatel a pfijemce ve stejné siti (stejna sitova ¢ast adresy)...nemusi se
rozhodovat o Zadném smeéru, posle se pfimo
nepfimo — ruzné IP sité, odesilatel hleda nejvhodné&jsi smérovac a posle jemu

smérovaci tabulky — seznam cilovych siti (nebo jejich CIDR prefixii — agregace udaja) a
,next hop“ - tj. adresa nejblizSiho smérovace (nebo pokyn ,posli pfimo®)...prohledava se
odshora doll (nejvic obecny pokyn musi byt dole)...host specific route (konkrétni instrukce
pro konkrétni cilovy uzel) vs. default route (pouZije se pro vS§echno ostatni, co neni v
tabulce)

2) Moznosti optimalizace smérovacich tabulek (zmensovani po¢tu polozek)
agregace do CIDR bloku — pokud ma skupina uzl( stejnou ¢ast adresy a posila se pres

stejny smérovac, da se spojit do jednoho zaznamu
default route — staci definovat cesty jen k par uzlim a zbytek at chodi podle default route...

3) Zakladni algoritmus smérovani v IP



— zjistit, zda se pfijemce nenachazi ve stejné siti

— pokud ano, pfimé dorucovani

— pokud ne — prohledavat smérovou tabulku

— pokud se prefix hledané adresy shoduje se zaznamem — posli nepfimo dle
instrukce, jinak pokrac€uj v hledani

— pokud je dana default route — posli nepfimo tam

— pokud neni, skoncit s ICMP chybou ,Unreachable”

4) Role hostitelskych pocitactli pfi smérovani, vyuziti protokolu ICMP pfi smérovani

hostitelské pocitate maji smérovaci tabulky a rozhoduji se podle nich...ale neaktualizuji
jejich informace, to délaji pouze smérovace, hostitelé jen pFebiraji...nost musi znat alespon
jeden smérovac...postupné se uci (smérova¢ mu fekne ,tohle je lepSi posilat jinam®)

ICMP Redirect — prostfedek smérovacu, jak upozornit hosty, Ze neposilaji optimalni trasou
a ze by méli sva data zacit posilat jinym smérem...hostitel se ma poucit...neni to ale divod
k zahozeni paketu

ICMP Router solicitation — dotaz ,jaké jsou v okoli smérovace?“ (pfeklenuti toho, Ze host
na zaCatku nezna nic — prosté se takto zepta...)

ICMP Router advertisement — bud'to odpovéd na solicitation a nebo ,reklama“ samotného
smeérovace

5) Smérovani v rozsahu celého Internetu a jeho vyvoj v ¢ase

nejdfiv — centralni smérovace s uplnou informaci (pro maly internet dostacuijici)

pozdéji — 2 urovné — core s uplnou informaci (patefni sit) a noncore s ¢aste¢nou informaci
(znaly jen své podsité)...protokoly GGP a EGP pro komunikaci...poZadavek na stromovou
strukturu

jesté pozdéji — dekompozice na malé AS (v ramci sebe maji detailni informace, ale nesifi
je ven)

6) Princip autonomnich systému, EGP a IGP

potfeba udrZzovat smérovaci informace rozumné velké — rozpad na malé bloky...uvnitf nich
detailni smérovaci informace...ven se Sifi jen informace typu ,uvnitf mé jsou sité A, B, C*
(fyzicky rozsah adres, resp. CIDR bloky)...komunikace skrz omezeny pocet vstupnich
bodd...libovolna struktura => mj. podpora peeringu

EGP — dfive pfimo protokol pro komunikaci mezi jednotlivymi AS (funkénost spiSe pro
centralizovany internet), dnes oznaceni pro celou rodinu protokoll — pouziva se BGP
(propojeni s cykly, podpora CIDR...)

IGP - rodina protokolt pro komunikaci uvniti AS...protokoly RIP a OSFP

7) Protokol RIP a jeho fungovani

fesSi smérovani uvniti jednotlivych AS...typu vektor-distance — pevnou metrikou je pocet
preskokUl, updaty kazdych 30 sekund — jen sousedim (neuplna informace o topologii),



pokud nepfijde odpovéd do 180s, uzel je oznacen za nedostupny (nekonecna délka
cesty), nekoncici vypocet, ktery je distribuovany — zavisly na chybach ostatnich,
nepfipousti alternativni cesty (lepSi cesta musi byt ostie kratsi)...implementovan jako
aplikace...vyvoj — RIP2 (nové vlastnosti), RIPng (pro IPv6)

8) Protokol OSPF a jeho fungovani
feSi smérovani uvnitf jednotlivych AS...typu link-state...uzly testuji dostupnost svych
sousedu (stav linky)...link state paket — od kazdého uzlu v§em uzllm v siti, rozesilan pfi

zméné nebo po 30 minutach pro refresh...uplna informace o topologii, vypocet neni zavisly
na druhych, umozruje alternativni cesty, podpora dalSi dekompozice

Lekce 7 - Transportni protokoly

1) Dobfe znamé porty - podstata a vyznam, kdo udrzuje konvenci?

Porty na kterych jsou poskytovany sluzby...vyznam — jednotné pfipojovani pro klientské
aplikace...porty 0-1023...spravuje a pfidéluje IANA...vefejné dostupné (dfive RFC, dnes
internet)

2) Cim je definovano aplikaéni spojeni? Koncept portti a socketu.

Port — logické zakon&eni spojeni, na jeden mlze byt pfipojena jen jedna entita, entita
muze byt asociovana s vice porty, na jeden uzel a port mize vést vic spojeni, spojeni je
typu fronta

Socket — styl prace s porty (z BSD unixu), analogie brany vedouci ke sluzbam

Aplikani spojeni — transportni protokol, IP1, port1, IP2, port2

3) Zpusob prace se sockety pfri nespojované komunikaci (naznacte postup)

Funkci SOCKET se zalozi novy socket, funkci BIND se asociuje s néjakym portem
(implicitné zadny), zavira se funkci CLOSE...umi dvé elementarni operace SENDTO a
RECVFROM

4) Zpusob prace se sockety pii spojované komunikaci (naznacte postup)
vytvoFeni a bindovani stejné...dale funkce LISTEN (Eekani na Zadost o spojeni),

CONNECT (zadost o spojeni), ACCEPT (pfijeti spojeni) a funkce SEND a RECV pro
pfenos dat

5) Protokol UDP - jeho vlastnosti, format datagramu, vypocet kontrolniho souctu
hlaviéky



velmi jednoduchy - jen multiplex/demultiplex, kontrolni sou€et hlavicky, mala rezie
nespolehlivy, nespojovany, iluze blokového pfenosu, bezstavovy

udp datagramy — vkladané do IP datagramu, v praxi malé...source port, destination port,
délka udp, checksum, data...volitelna pseudohlavi¢ka (jen pro ucely pfenosu, ochrana proti
nespravnému doruceni)...

kontrolni soucet — v jednickovém doplfiku (nulovy — samé jedni¢ky, zadny — samé nuly),
datagram s chybnym souctem je zahozen (bez ICMP zpravy)

6) Protokol TCP - jeho vlastnosti, zpisob navazovani a ukon¢ovani spojeni

dobfre feSi slozité pfenosové problémy...spojovany, plné spolehlivy, dvoubodové spojeni,
fizeni toku, iluze bytové roury, ochrana pfed zahlcenim, stavovy — navazuje a ukoncuje
spojojeni

softwarova emulace spojovaného charakteru — mezi koncovymi uzly se posila
nespojovane, pfijemce odesila potvrzeni, odesilatel Ceka na jeho doruceni po urcitou
dobu...doba se méni — adaptiblini podminkam...pfenos pomoci bufferu odesilatele a
prijemce, soucasti TCP datagramu je aktualni pozice v proudu (na zacatku se
synchronizuje), pousti se jen tolik dat, kolik pfijemce dokaze zpracovat (metoda okénka)
spojeni pomoci tfifazového handshake - ,pfipojit* - ,pfipojuji“ - ,ok* a ,zrus“ - ,ru§im* -
,0K“...spojeni se rusi pokud probéhne komunikace a nebo po vyprdeni ¢asoveho limitu

7) Zajisténi spolehlivosti v protokolu TCP

potvrzovani — prijemce posila potvrzujici pakety, odesilatel na né ceka

synchronizace — buffery bytového proudu u pfijemce i odesilatele — do TCP datagramu se
da informace o pozici

ochrana pfed zahlcenim — kazda ztrata brana jako zahlceni, po ztraté neposila dal, ale
¢eka na potvrzeni, kdyz potvrzeni pfijde, posle 2x tolik dat (a pomalu nabiha na puvodni
uroven)

v noveéjSich variantach TCP feSeno jesté Iépe

8) Moznosti zajisténi QoS na urovni transportni a aplikaéni vrstvy

transportni — sitova vrstva dava ,vSem stejné“, TCP ani UDP nefesi...typicky feSeni
,hrubou silou“ (prosté zvedat kapacity, aby k problémum nedochazelo (dochazelo méné
Casto)...pofad je to nejsnazsi)

aplika¢ni — client buffering — data proudi rzné rychle, ale cilova aplikace si je bufferuje a z
bufferu bere konstantni rychlosti

9) Protokol RTP/RTCP
transportni podpora QoS...baleni dat do specifickych paketd s dodate¢nymi informacemi —

typ obsahu, poradi, ¢as vzniku, info o proudu...posilano pres UDP, podpora multicastu
RTCP — informuje obé strany o stavu RTP pienosu

10) QoS: Differentiated a Integrated Services



integrated — garantovat, co kdo potfebuje — specifikace pfi navazovani spojeni, kdyz sit
nemuze vyhovét, tak nespoji...v podstaté navrat k pfepojovani okruhu (je tfeba predem
vyhradit kapacitu)...realizace pomoci R-Spec (poZadavky) a T-Spec (jak bude vypadat
provoz) — smérovace zjisti, zda mizou zajistit — protokol RSVP

differentiated — nabidnout alespor néjaky kompromis v ramci moznosti, tfidy provozu
(priority), podpora na sitové vrstvé, pakety oznaCeny ,nalepkou“ s druhem sluzby, napf.
Expedited Forwarding (2 tfidy) a Assured Forwarding (4 tfidy, 3 urovné)

Lekce 8 - Telnet, FTP a NFS

1) Moznosti a pristupy ke vzdalenému prihlasovani v TCP/IP (rozdil Telnet vs. rlogin,
ICA..)

telnet — maximalné univerzalni (nezavisly na prostfedi, jednoduché sluzby), terminalnové
relace, nepodporuje pfihlaseni, pouze znakové rozhrani

rlogin — vazan na BSD UNIX, trusted hosts — info z okoli — pfihlasovani

ICA — nové feSeni s podporou grafického rozhrani

2) Princip fungovani Telnetu, vyznam a role NVT

na aplika¢ni urovni (neni sou¢ast OS) — snadno se modifikuje, na nékterych OS
nepodporovan, neefektivni

NVT — odbourava rozdily mezi koncovymi terminaly, feSi format odesilanych dat, koncové
terminaly se mu pfizpUsobuiji, spole€né minimum — jednoduchy fadkovy znakovy terminal,
prenos dat pomoci TCP, jen poloduplexné, pfenasi 7-bitové ASCII znaky

lepSi podminky Ize dohodnout s klientem pres options Telnetu

3) Prikazy Telnetu, mechanismus rozsirovani

tfi druhy pfikazu — edita¢ni (prace s terminalem), Fidici (prace s procesy telnetu),
dohadovaci (nastaveni terminalu oproti NVT)

rozSifovani — dobrovolné...mohou navrhovat obé strany...pfes pfikazy WILL (zadost — ja
chci) a odpovédi DO/DONT a DO (Zzadost — ja bych rad abys ty) a odpovédi
WILL/WONT...rozsifeni nejsou nijak omezena

4) Koncepce protokolu FTP (pohledy na soubor, rezimy fungovani, uzivatelé a prava,
srovnani s protokolem TFTP)

FTP ma jednotny format dat pro pfenosy (ale koncové uzly se mohou dohodnout na jiném)
Obecné posila 8-bitové znaky jako proud

Soubor je pro néj defaultné nestrukturovana posloupnost znaku (alternativné: posloupnost
stejné velkych zaznamu, mnozina stranek)

Prenasi implicitné stream dat (alterntivné: bloky (se zarazkami pro pfipady vypadku),
komprese (eliminace opakujicich se znaku))

Klient/server model — klient posila pfikazy, server odpovédi (trojmistna Cisla + textovy



popis) a pfipadné provadi...

Ridici (s vlastnim jazykem — fidici a uZivatelsky) a datové spojeni

Vi o uzivatelich - vyZzaduje autentizaci uZivatele (aspon jako ,annonymous®)

TFTP — osekana verze, nezna uzivatele, typicky pro natazeni ,boot image®, pouziva UDP
(FTP TCP), nedéla zadné akce na vzdaleném pc — je tfeba zadat uplnou cestu k souboru

5) Implementace a fungovani protokolu FTP (spojeni a jejich navazovani, pasivni
rezim, druhy klientt)

fizeno vlastnim jazykem — pfikazy textové, pfenasené podobné jako telnet, fizeni pFistupu
(login), nastaveni parametri (zmény Cisel portl), vykonné prikazy (pfenos soubord,
pfejmenovani, mazani)

textové odpovédi — staci prvni Cislice (1-5), zbytek info navic

spojeni je tfeba zastitit néjakym uzivatelem jehoz jménem FTP pracuje

existuji radkové i grafické klienty

6) Prikazy a odpovédi protokolu FTP, dialog mezi klientem a serverem

pfikazy - definovan pevné dany fidici jazyk, daji se vysilat ruéné pfes telnet na pfislusny
ftp port, ale obvykle je implementovano néjaké rozhrani (které miaze mit definovano vlastni
,2uzivatelské” pfikazy)

odpovédi — na kazdy prikaz alespor jedna, textovy format - tfi Cislice + popisny text,
dllezita je pouze 1 Cislice (1-5), zbytek jen pro ,chytré” klienty

dialog — klient vysila pfikazy, server zkouSi provadét a vraci odpovédi

7) Koncepce protokolu NFS, prinosy a disledky jeho bezestavovosti, vyznam mount
serveru

transparentni sdileni soubor(...od firmy Sun...neni vazan na platformu...bezstavovy —
uzaviené pozadavky klienta (vykonaji se a stav serveru se nezméni), robustnost NFS —
proto uspésny, pfipousti pouze ty operace, ktere lze vickrat opakovat a skonCi
stejné...zakazano OPEN, CLOSE, APPEND — méni stav

identifikace soubord pomoci file handles — trojice systém soubor(, soubor, instance —
jednoznacna definice

mount server — feSi téch par otazek, které nejsou bezstavové (pfipojeni adresového
stromu, evidence zpfistupnénych adresaru), byva aplikaéni, zatimco sam NFS pfimo v
jadru (rychly)

8) RPC - vyznam a princip fungovani, vztah k NFS, zpusob implementace
iluze, Zze akce probihaji u klienta — volani lokalnich procedur (podprogramu), které ale
odkazuji kamsi na vzdaleny server, lokalni procedura skonci, az kdyz skoncCi

vzdalena...klient ani nepozna, Ze je na siti...zjednoduSuje implementaci, je to jakasi
mezivrstva mezi serverem a klientem

Lekce 9 - Elektronicka poSta



1) Filosofie a architektura SMTP posty, hlavni protokoly a standardy

zacCit s malem (jen kratké ASCII zpravy), postupné se obohacovat (narodni abecedy,
prilohy)

model klient/server — server: transport, shrafiovani nedorucenych zprav...klient: stahovani
doruc€enych, odesilani novych

SMTP — vlastni pfenos zprav

POP3,IMAP — stahovani doru€enych zprav se serveru ke klientovi
MIME - rozsSifeni

RFC 822 — doporuceni formatovani zprav a adres

vegwEw s

hlavicka — télo — (volitelna) pfiloha...hlavicka oddélena od téla prazdnou fadkou

v hlavi¢ce — pfijemce, odesilatel, datum, pfedmét, x-dalSich atributd... format definovan
standardem RFC 822

télo — samotna text zpravy (plvodné ASCII text)

pfiloha — cokoliv co je soubor (az s MIME)

3) Adresy v SMTP posté a doruc¢ovani podle MX zaznamu

dfive — schranka@pocitac (staticky vazane), dnes — uzivatel@doména (DNS doména)
MX zaznam — DNS resource record typu MX...uchovava IP adresu uzlu, kam se ma mail
dorucit na zakladé toho, jaka je dana mailova adresa...cilovy server jesté rozliSuje
jednotlivé uzivatele a maily ,hazi“ do pfisluSnych schranek (seznam aliasu)

4) Dorucovani el. posty s vyuzitim tzv. doménového kose

VSechno jde do jedné schranky, odpada seznam aliasu...posta se tfidi az v ramci
doménového kose (uzivatel definuje pravidla)...doménovy kos nemusi byt na stejném uzlu
jako koncové schranky

5) Prikazy a odpovédi protokolu SMTP

vzajemny dialog odesilatel/pfijemce...pfikazy textového charakteru, odpovédi trojCisli jako
uFTP

6) SMTP dialog mezi postovnimi servery

spojeni navazuje odesilatel na zakladé MX zaznam( DNS server(...SMTP protokol bézi

na portu 25...napfed dochazi k vyméné identifikacnich udaju, poté se pfenasi samotna
zprava...prenos probiha ,online*

7) Podstata problému Open Relay v el. posté



Obecné SMTP pfijme/odesle postu odkudkoliv/kamkoliv — nebezpedi spamu
Zavést omezeni — SMTP pfijme zpravy jen od ,jeho” sité/uzivatell, nebo pfijima jen zpravy
pro ,jeho* sité/uzivatele

8) Problém netextovych prenosti v SMTP, pfi€iny a moznosti jeho feSeni

SMTP kdéduje do 7-bitového ASCII...to muze znicit (neni to garantovano) 8-bitové zaznamy
(typicky UNICODE text nebo soubory)

princip — prevést 8-bitli na 7-bitd...ale jak? Nesystematicky (pouze pfilohy) — UUENCODE,
BinHex...systémové feSeni — standard MIME

9) Standard MIME, co fesSi a jakym zpisobem
existence pfiloh, narodni abecedy, provazani s aplikacemi

definuje 2 kddovani (8-bit na 7-bit) — Quoted Printable (jen netisknutelné kdduje do -
=HEXCODE), Base64 (koduje vSe — binarni kody vSecho, rozdélit na Sestice (Cisla 0-63) a
ty jsou namapovany na pfevodni tabulku znak()

typovani — MIME type dat (dvouslozkové — napf. text/html, image/qif)

roz8ifeni formatovani zprav — noveé polozky v hlavicce

Lekce 10 - World Wide Web

1) Princip hypertextu, historie WWW

hypertext — provazani riznych nesouvisejicich témat (stranek) pomoci klicovych prvki
(slova, obrazky), brouzdani mezi nimi

www — plvodné textova sluzba se skromnymi prezentaénimi schopnostmi, nyni podporuje
mnoho formatu (dfive fesily plug-iny, nyni pfimo implementovano do browseru), vyborné
prezentacni schopnosti...a je to platforma sdruzujici mnoho dalSich sluzeb

2) Sluzba Gopher - koncepce, prednosti a nevyhody, srovnani s WWW
koncepce — existuji menu (seznam prvkd — budto dalSi menu a nebo odkaz na néjaky

konkrétni soubor), obsah oddélen od menu...gopher servery umi odkazovat na sebe
navzajem — jsou provazane a to celosvétové

vv_  wvivs

3) Koncepce jazyka HTML a jeho vyvoj

html — fika, co se ma zobrazovat, ale ne jak se to ma zobrazovat (to déla az sam koncovy
browser)
pavodné jen velmi jednoduché moznosti, jednosmérna prezentace (ze serveru ke



klientovi)...pozdé&ji pfibyvaji moznosti formatovani...zpétna vazba na server
(formulare)...CSS (Sablony pro vzhled)...skripty (programovani v ramci html...napf. Php)...i
celé programy (Java applety, Active-X prvky)

4) Koncepce protokolu HTTP, rozdily mezi verzemi 0.9, 1.0 a 1.1

jednoduchy protokol pro pfenos — textova data pfes TCP, port 80, bezstavovy,
komunikace: zadost — odpovéd, jednoduché pfikazy, Ciselné odpovédi (jako FTP), kazdy
prvek 1 spojeni

0.9 — velmi jednoduché, minimalni dialog, jen www stranky

1.0 — hlavi€ky (domluva klient-server), i jiné objekty (podobné jako MIME typy), pretrvavaji
nedostatky

1.1 — bohatSi hlavi¢ky, virtualni www servery (vic na jedné IP), perzistentni pfipojeni (vice
prvkd v jednom spojeni), pipelining, cache a proxy pamét, zabezpeceni, vybér verze
obsahu

5) Prikazy, odpovédi a hlavicky HTTP

GET — zadost o poskytnuti WWW stranky

HEAD — Zadost o poslani hlavicky

POST - posila data na server + zadost o odpovéd
dalsi pfikazy se nepouZivaji

hlavicky — upfesnéni pozadavkl nebo odpovédi...napf. REFER — adresa, odkud pochazi
obsah, EXPIRES — do kdy jsou data brana za platna (a cacheovana), CONTENT-TYPE
(typ obsahu)...

6) HTTP dialog mezi klientem a serverem
Klient vysila pozadavky, server odpovida tfiCiselnymi kédy (zase jako FTP a SMTP)

1xx — informacéni odpovéd

2xx — kladna

3xx — oCekava se dalsi aktivita
4xx — chyba klienta

5xx — chyba serveru

7) Bezestavovy charakter HTTP komunikace a moznosti pro uchovavani historie
relace

samo o sobé nejde...feSeni: ukladat informace o relaci do URL (pfidat tam tolik parametrd,
kolik je potfeba)...klient to ale musi alesporfi jednou inicializovat

lepSi: cookies — RFC 2109...kratké textové soubory uchovavané u klienta, ve kterych se
uchovavaji informace o pfedchozim prabéhu relace...pfijijmani cookies na pocitaci Ize
vypnout



8) Problematika virtualnich WWW servert a jeji reSeni
vice samostatnych WWW server( na jednom PC — s riznym obsahem...

IP-based feSeni — kazdy server ma svou viastni IP adresu
name-based — stejna IP adresa, rozliSeni pomoci hlavicky HOST (od http 1.1 povinna,
vétSinou ji ale prohlizeCe generuji i pro 1.0)

9) Statické, dynamické a aktivhi HTML dokumenty

staticky dokument — v pevné podobé na serveru, jenom se zobrazuje (klasicka www
stranka v html)

dynamicky — sam o sobé neexistuje (nejde cacheovat), vytvofi se az kdyz klient poda
pozadavek — na zakladé aktualniho stavu, nejde ale dal ménit (napf. php skripty)
aktivni — neni dokoncen, vytvari se az za chodu u klienta (aplety, activeX prvky, skripty)

10) Optimalizace fungovani WWW, cache servery a jejich fizeni

cache a proxy servery — optimalizuji datové toky, ale komplikuji komunikaci server-
klient...je tfeba rozliSovat mezi ,end-to-end” a ,hop-by-hop* (v hlavickach)

cache — u klienta (efektivni, rychlé, ale nikdo dalSi z toho nic nema...), proxy-caching (data
se cacheuji nékde uprostied cesty, spolecné pro vic klientd), v ramci serveru (napf. u
generovani dynamickych stranek se to vyplati — zrychluje odpovédi)...problémy —
zahlcovani, vyprseni platnosti...ale zase je to optimalnéjsi...neni jasné dana
hranice...Fizeni: pomoci hlavicek (Date — datum vytvoreni, Expires — za jak dlouho objekt
zastara, Cache-control — jak cacheovani fesit, nékolik moznych nastaveni)

Lekce 11 - VOIP a IP telefonie

1) Vysvétlete pojmy VOD, VOIP, IP telefonie, internetova telefonie

VOD - voice over data, obecny pojem pro prenos zdigitalizovaného hlasu datovymi sitémi
VOIP — voice over IP, pfenos zdigitalizovaného hlasu po protoklu IP (obecné oznaceni pro
libovolnou takovou technologii)

IP telefonie — obecné oznaceni pro sluzbu (oby&ejné realizovanou pomoci VOIP)
internetova telefonie — varianta IP telefonie, pfenosy pfes verejny internet

2) Architektura H.323, jeji hlavni ¢asti, jejich role a ukoly
Koncept od ITU, plnohodnotné FeSeni — robustni, pokryva vse, ale drahé a
narocné...celkova architektura vice protokolu...feSi — spravu terminald a zény, kédovani

hlasu, Fizeni hovoru, signalizaci, pfenos dat

gatekeeper — spravce, terminalovy adaptér — pfepujue do sité klasicky telefon, MCU — feSi
komunikaci vice uzli naraz, voice gateway — spojeni mezi PSTN a IP siti



3) Charakterizujte signalizaci a fizeni hovort v IP telefonii, naznacte jejich reSeni v
H.323

pres hovorovy kanal (Call Channel) — spojovany nad TCP, data pfenasena samostatné
pomoci UDP

signalizace — zafizovani, vedeni, ukon€ovani spojeni, H.225 — definuje format zpray,
Q.931 — systém signalizace pfevzaty z ISDN, RAS — komunikace s gatekeeperem
fizeni hovorl — paramtery spojeni (kodeky, schopnosti zafizeni, porty), H.245

4) Popiste roli a zplisob fungovani gatekeeperu v H.323
Gatekeeper — nepovinny, pokud ale je — musi registrovat vdechny uzly

zajisténi — preklady adres, spravu, fizeni pfistupu a pfenosové kapacity
volitelné - zprostfedkovova vyhledani volaného, autorizaci hovord...vlastni komunikace
pres néj nejde

5) SIP - k €éemu slouzi, jeho architektura (servery a jejich role)

pouze signalizacni protokol (jen jeden) — feSi sestaveni, dohled a ukonceni relace mezi
ucastniky (2+), nefesi prfenos dat a fizeni hovoru (to déla navazujici protokol — SDP)
textovy charakter, blizky http a filozofii WWW

proxy server — hledani spojeni

redirect server — sméruje zadosti o navazani spojeni
location server — zna umisténi koncovych stanic
registrar server — sprava Clenstvi koncovych stanic

User Agent — v kazdém terminalu, UAC (klient) a UAS (server)...komunikace podobna jako
u WWW

6) Metody a odpovédi protokolu SIP

opét podobné jako u FTP nebo http...odpovédi trojCiselné (zde 1-6)

INVITE — Zadost o spojeni

ACK — potvrzeni zadosti

BYE — ukonceni

CANCEL - zruSeni (nenavazaného)

REGISTER - registrace UA do systému

OPTIONS - dotaz na moznosti

7) Zpusob navazovani relaci v SIP-u, s vyuzitim proxy a redirect serveru

zna umisténi volaného — pfimé osloveni pres tfifazovy handshake



nezna — oslovi proxy server — ten zajisti nalezeni sam — pfeda Zadost o spojeni dal k
cilovému UA

nezna — oslovi redirect server — ten mu fekne umisténi volaného UA

ukonceni spojeni — muzou obé strany

8) SIP adresy a jejich preklad, vyuziti pfi navazovani relaci

varianta url adres — sip:user@domeéna

preklad zajistuje DNS, ktery najde registrar a location server dané domény...pfes novy typ
RR zaznamu — SRV...UA se pta proxy/redirect serveru — ten si najde zaznam ve svém
DNS a zepta se prisludného registrar/location serveru...pak bud pfimo navaze spojeni
(proxy) a nebo posle informaci zpét k UA (redirect)

9) Protokol MGCP - jeho koncepce a vyuziti, vztah k SIP a H.323

Oddéluje a propojuje prepojovani hovort (déla Media Gateway) od rozhodovani o
smeérovani hovort (Call Agent)...SIP a H.323 funguji peer-to-peer, MGCP jako klient-
server...je to doplnék SIP/H.323



